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ANOTACE 
 
Předložená práce se zaobírá systémy na ochranu zboží. Práce je zaměřená na elektronické 
systémy na ochranu zboží, které jsou v zahraniční literatuře označované zkratkou EAS 
(electronic article surveillance). Cílem práce je podpora výuky systémů na ochranu zboží   
a to teoretickými i praktickými zkušenostmi. V práci se nachází systematický popis principů 
a technických  řešení systémů na ochranu zboží, jsou tady zmíněny i jejich výhody  
a nevýhody. Dále jsou v práci popsané základní provozní a konfigurační možnosti zadaného 
kabelového,  akusticko-magnetického a rádiového systému. Na tomto základě je navrhnuta 
laboratorní úloha, která umožňuje lépe pochopit princip činnosti  systémů na ochranu zboží. 
V závěru práce se nachází návrh možných útoků na zadané systémy, tyhle útoky jsou 
popsané na základě praktických zkušeností z danými systémy a byly na dané systémy 
provedené. Provedení a úspěšnost útoků je popsána v poslední kapitole práce.  
 
 
 
Klíčová slova 
ochrana, zboží, slučkový systém, akusticko-magneticky systém, radiový systém, EAS, 
návrh laboratorní úlohy, útok 
 
 
ABSTRACT 
 
The thesis deals with technologies of goods protection. It is focused on electronic 
technologies of goods protection, which call EAS (electronic article surveillance) in foreign 
literature. The goal of this thesis is support for instruction in electronic surveillance  
of goods. This document systematically describes principle and technical solution recent 
electronic technologies of goods protection. There are mentioned advantages and 
disadvantages too. The other chapter deals with basic operating mode and configuration 
parameters of loop systems, acoustic-magnetic system and radio system. On the basis of this 
was suggested laboratory task. This task is use for better understanding of principles 
electronic surveillance of goods. Some possible attacks of electronic surveillance of goods 
are described at the last chapter of this thesis. This attacks was also realized. 
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Security, goods, loop systems, acoustic-magnetic system, radio system, EAS suggestion lab 
task, attack 
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1 Úvod 
 
 
 
 
 
Systémy na ochranu tovaru sa stali neoddeliteľnou súčasťou každých menších, či 
väčších nákupných centier. Hlavnou úlohou týchto systémov je chrániť tovar proti 
neautorizovanému privlastneniu cudzej veci - krádeži. Podľa prieskumu sa dá počet 
krádeží, pri vhodnom použití systémov na ochranu tovaru EAS znížiť až o 60 % .[1]. 
 
Systémy na ochranu tovaru podľa spôsobu použitia môžeme rozdeliť do troch 
základných skupín na mechanické zábrany, dohľadové a poplachové systémy, ako je 
možno vidieť aj na obr. 1.1. Medzi mechanické zábrany patria rôzne stojany ku ktorým 
sú mechanicky pripevnené výrobky, alebo uzamykateľné vitríny, väčšinou sa tento druh 
zabezpečovacích systémov používa pri kamerách, fotoaparátoch a inej spotrebnej 
elektronike. Do skupiny dohľadových systémov patria zrkadlá a kamerové systémy, sú 
to systémy, pri ktorých potrebujeme osobu na to aby sledovala monitory, alebo zrkadlá. 
Ďalším typom systémov na ochranu tovaru sú poplachové systémy, ktoré pri 
neoprávnenej manipulácii s tovarom spustia alarm, a tým upozornia bezpečnostnú 
službu na to, že došlo k neoprávnenej manipulácii s tovarom. Pri tomto type systému nie 
je potrebná žiadna osoba, ktorá by musela byť v strehu po celú dobu prevádzky 
predajne. Poplachové systémy sa delia do dvoch podskupín na kontaktné 
a bezkontaktné. Bezkontaktné systémy  na detekovanie krádeži nepotrebujú žiaden 
fyzický kontakt s anténou, pretože sú založené na princípe narušenia 
elektromagnetického poľa, ktoré sa nachádza medzi dvojicou antén. Princíp činnosti 
kontaktných systémov je založený na prerušení elektrického obvodu a poklese 
elektrického prúdu v obvode.  
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Obr. 1.1 Delenie systémov na ochranu tovaru. 
 
Táto práca sa zaoberá najmä elektronickými systémami, v zahraničnej, ale často i 
domácej literatúre označované ako EAS. 
 
Zmyslom tejto práce je oboznámiť čitateľa s princípmi činnosti a technickými 
riešeniami elektronických systémov na ochranu tovaru a to konkrétne slučkových, 
elektromagnetických, akusticko-magnetických a rádiových systémov, ďalej táto práca 
slúži na podporu výučby systémov, ktoré zakúpila škola v rámci podpory výučby 
ochrany zboží a to formou teoretickou tj. popisom princípov činností, vlastností, výhod 
a nevýhod týchto systémov a praktickou tj. návrhom  laboratórnych úloh, kde sa študent 
oboznámi so slučkovými, akusticko-magnetickými a rádiovými systémami aj 
z praktického hľadiska.  Informácie o týchto systémoch sa ťažko získavajú, vzhľadom 
k tomu, že sa jedná o bezpečnostné systémy, tak každá firma sa snaží utajiť čo najviac 
informácií o týchto systémoch. 
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Práca sa skladá z štyroch kapitol. Každá kapitola tvorí jeden tematický celok. Prvá 
kapitola sa zaoberá princípmi a technickými riešeniami elektronických systémov na 
ochranu tovaru, kde je u každého systému popísaný princíp činnosti, využitie systému, 
jeho výhody, nevýhody a príklad praktického prevedenia. Druhá kapitola sa zaoberá 
konkrétnymi konfiguračnými vlastnosťami a prevádzkovými možnosťami jednotlivých 
modelov elektronických systémov na ochranu tovaru. Zo slučkových systémov je to 
model MYRIAD SYGMA, z akusticko-magnetických STARGATE STANDARD a 
z rádiových GS 202 RF. V tretej kapitole sa nachádzajú návrhy laboratórnych úloh. 
Pomocou ktorých študent získa praktické skúsenosti, naučí sa ako správne s týmito 
systémami zaobchádzať ako ich vhodne zapojiť a nakonfigurovať, aké sú možné vplyvy 
rušenia a ako dané systémy obchádzať, tieto informácie sú dôležité najmä preto, aby 
majitelia týchto systémov vedeli na čo si treba dávať pozor a výrobcovia, aby vedeli 
v čom je potrebné dané systémy vylepšiť . Ďalej po absolvovaní laboratórnej úlohy bude 
študent schopný porovnať účinnosť jednotlivých systémov.   
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2 Princípy a technické riešenia systémov na ochranu tovaru. 
 
V tejto kapitole sa budeme zaoberať princípmi, technickými riešeniami, výhodami a 
nevýhodami slučkových, akusticko-magnetických a rádiových systémov. Ako prvé 
v poradí si preberieme slučkové systémy.   
2.1 Slučkové systémy 
Sú to najjednoduchšie a zároveň najbezpečnejšie systémy spomedzi elektronických 
systémov. [2]  Skladajú sa z malej ústredne, centrály, riadiacej jednotky a pod., ktorá je 
pomocou vodičov, líšt a konektorov prepojená priamo s tovarom.   
2.1.1 Princíp činnosti 
Ochrana tovaru pomocou slučkových systémov je založená na prepojení vybraného 
sortimentu tovaru s ústredňou pomocou vodičov. Zapojenie ja znázornené na obr. 2.1.1. 
Reálne zapojenie sa nachádza v obrazovej prílohe, obr. 9.1.   Princíp systému spočíva v 
kontrole  rovnováhy odporu v jednotlivých slučkách obvodu obr. 2.1.2. Každý pripojený 
ochranný prvok k lište má hodnotu odporu 3,2 kΩ. Pri spustení systému, ústredňa načíta 
jednotlivé konektory pripojené k lište, a spraví si prehľad o tom koľko konektorov je 
pripojených a na ktoré má v prípade narušenia reagovať. Na každej lište sa nachádzajú 
aj spínané výstupy, ktoré sú určené hlavne na pripájanie prídavných signalizačných 
prvkov, napr. majáky, rôzne druhy sirén, tieto prídavné prvky slúžia najmä na rýchlu 
lokalizáciu miesta, v ktorom došlo k narušeniu systému.  Narušenie systému znamená 
vytrhnutie konektoru z ústredni, strhnutie príchytky z tovaru, prerušenie vodičov napr. 
preštiknutím vodičov, ale aj odpojenie ústredni od napájania. Všetky spôsoby narušenia 
spustia alarm, miesto spustenia alarmu je signalizované húkajúcou sirénou a indikačnou 
LED diódou, ktorá je umiestnená na prepojovacej lište alebo na konkrétnom konektore 
pripojenom na výrobku . 
 
 
 
Obr. 2.1.1 Príklad  zapojenia  slučkových systémov v praxi. 
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Obr. 2.1.2 Technický princíp činnosti slučkových systémov. 
Základom systému je vždy ústredňa, ku ktorej je tovar pripojený vodičom. V prípade, 
že dôjde k výpadku prúdu, tak je ústredňa napájaná záložným zdrojom, pomocou 
ktorého dokáže bez problémov fungovať 14 dní. Pri menších inštaláciách sú výrobky 
pripájané pomocou jednoduchých vodičov. Pre väčšie inštalácie sa používajú tzv. 
tracky, čo sú v podstate predlžovačky s viacerými konektormi. K tovarom sú  prichytené 
pomocou širokej škály príchytiek [3],  príklady praktického prevedenia sa nachádzajú 
v obrazovej prílohe obr. 9.2 . Maximálna dĺžka prepojovacích káblov je 10m, inak 
hrozia falošné poplachy. Novinkou v týchto systémoch je, že jednotlivé ústredne na 
regáloch sa dajú prepojiť pomocou rádiového rozhrania. 
2.1.2 Využitie 
 Predovšetkým ochrana domácich spotrebičov, bicyklov, elektroniky, mobilných 
telefónov, počítačov, detských kočíkov, kamier, fotoaparátov atď.  
2.1.3 Výhody 
 
? jednoduchá montáž, montáž spočíva v natiahnutí vodičov od jednotlivých líšt 
k ústredni a pripevnenie konektorov k tovaru a lište 
? nižšia obstarávacia cena, elektronika použitá na výrobu je podstatne lacnejšia ako 
u ďalej spomínaných systémov  
? niektoré ústredne nepotrebujú napájanie 230 V, napájanie je realizované pomocou 
nabíjateľných akumulátorov 
? najvyšší stupeň ochrany zo spomínaných systémov, spočíva v jednoduchosti 
systému 
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2.1.4 Nevýhody 
? neestetický vzhľad, príchytky majú veľké rozmery a k jednotlivým konektorom 
vedú prepojovacie káble, ktoré nie sú skryté, kvôli tomu aby zákazník mohol 
manipulovať s tovarom bez spustenia alarmu 
 
 
 
2.1.5 Príklady praktického prevedenia 
V praxi sa používajú rôzne typy ústrední, líšt a kontaktov. Jednotlivé príklady sú 
zobrazené na obr. 2.1.2. 
 
 
 
 
 
 
 
 
 a)                b)           c) 
 
 
Obr. 2.1.2 Praktické prevedenie slučkových systémov a) ústredňa slučkových systémov b) 
prípojná lišta c) konektor s mikrospínačom. 
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2.2 Elektromagnetické systémy 
 
Tieto systémy sa vyznačujú najmä nenápadnými ochrannými etiketami malých rozmerov 
a možnosťou reaktivácie. Svoje použitie našli najmä v knižniciach a video požičovniach.   
2.2.1 Princíp činnosti 
 
Systém je založený na dvojici antén, medzi ktorými je sledovaná zmena 
elektromagnetického poľa. V tejto technológii je základom etiketa. Etiketa (Tag)  je v tomto 
prípade tvorená dvoma  magnetickými prúžkami, jeden je nastavovací a druhy generujúci. 
Jedna strana etikety je potiahnutá vrstvou lepidla, pomocou ktorej je prichytená na výrobku. 
Ďalej sa v tejto technológii používa vysielač (transmitter) a prijímač (receiver). Princíp 
činnosti je na obr. 2.2.1. Elektromagnetické systémy využívajú pre svoju činnosť intenzívne 
nízkofrekvenčné magnetické pole (low frequency magnetic field), generované vysielacou 
anténou. Vysielacie cievky antén pracujú na frekvencii 6,25 kHz. Etiketa v poli antén 
emituje frekvenciu 6,25 kHz a jej harmonické. Prijímač je nastavený na sledovanie iba 
druhej harmonickej tj. 12,5 kHz. Etiketa generuje druhú harmonickú iba v nelineárnej 
oblasti hysteréznej krivky. Frekvencia pod 11 kHz a nad 14 kHz sú filtrované vstupným 
filtrom. Druhá harmonická zaručuje vysokú detekciu etikety v závislosti s použitým 
materiálom. Ak sa aktívna etiketa nachádza v premenlivom magnetickom poli o frekvencii 
6,25 kHz medzi vysielačom a prijímačom, etiketa mení svojou magnetizáciou toto 
premenlivé magnetické pole. Sčíta sa frekvencia elektromagnetického poľa s frekvenciu 
etikety a vznikne druhá harmonická.. Prijímač detekuje zmenu v množstve signálu 
vysielaného z vysielača. Etiketa odošle jedinečný frekvenčný vzor (frequency pattern). 
Tento vzor postupne prijme susedná prijímacia antén. Anténa signál spracuje a ak sa zhoduje 
s jedinečným frekvenčným signálom (druha harmonická) spustí alarm [4].  
 
 
 
 
 
 
 
 
 
 
 
       Obr. 2.2.1 Princíp činnosti elektromagnetických systémov. 
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Operačná frekvencia  je zvyčajne medzi 70 Hz a 10 kHz a maximálna vzdialenosť 
medzi vysielačom a prijímačom je 1 meter. Vďaka nízkej frekvencii môžu byť etikety 
pripevnené aj priamo na kovový povrch. V tomto prípade sa na rozdiel od rádiových 
systémov využíva magnetická zložka signálu. Etiketa sa dá deaktivovať skenerom, ktorý 
využíva magnetické pole o vysokej intenzite, v prípade potreby sa dá znovu aktivovať  
a môže byť znovu použitá.  
  
Etikety elektromagnetických systémov sú z magneticky mäkkých materiálov, ktorých 
magnetizačné vlastnosti sa využívajú pri aktivácii a deaktivácii etikiet. Hysterézna slučka 
zobrazená na obr. 2.2.2 predstavuje závislosť magnetickej indukcie materiálu B od intenzity 
vonkajšieho magnetického poľa H. (Pozn. Hodnota magnetickej indukcie reprezentuje 
magnetické pole generované materiálom.) 
 
 
 
 
Obr. 2.2.2 Hysterézna slučka, B – magnetická indukcia, H – intenzita vonkajšieho 
magnetického poľa, Hc – koercitívna sila, Br – remanentná indukcia, S – stav nasýtenia 
(saturácia), |OS| - krivka prvotnej magnetizácia. 
 
U nezmagnetizovaného materiálu sa počiatočná magnetizačná krivka volá krivka prvotnej 
magnetizácie („panenská krivka“) viď. úsek O-S na obr. 2.2.2. Zvyšovaním intenzity 
magnetického poľa H, magnetická indukcia B narastá až do nasýteného stavu (do stavu tzv. 
saturácie S). Pri znižovaní intenzity magnetického poľa H magnetická indukcia B klesá, ale 
nie po krivke pôvodnej  magnetizácie. Pri nulovej hodnote intenzity vonkajšieho 
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magnetického poľa magnetická indukcia nezanikne a materiál generuje vlastné magnetické 
pole. Túto magnetickú indukciu voláme zvyšková, označujeme ju Br (remanentná 
indukcia). Ako vidieť z hysteréznej krivky táto magnetická indukcia zanikne len v dôsledku 
opačného vonkajšieho magnetického poľa s intenzitou Hc. Podľa tvaru hysteréznej slučky 
feromagnetiká rozdeľujeme na magneticky tvrdé materiály s vysokou hodnotou zvyškovej 
magnetizácie a magneticky mäkké materiály, pri ktorých je zvyšková magnetizácia malá.  
 
Na výrobu etikiet sa využívajú práve magneticky mäkké materiály. Ľahko sa 
magnetizujú a demagnetizujú - to znamená, že ich koercitívna sila je relatívne nízka 
a hysterézna slučka úzka. Ich hysterézna slučka sa tak dá nahradiť, krivkou prvotnej 
magnetizácie. Samotná etiketa sa skladá z prúžku z uvedeného materiálu (tzv. generujúci 
prúžok) vedľa ktorého je umiestnený prúžok z magneticky tvrdšieho materiálu (tzv. 
nastavovací prúžok). Trvalou magnetizáciou nastavovacieho prúžku pomocou silného 
elektromagnetu sa nastavuje pracovný bod generujúceho prúžku. Ak sa tento pracovný bod 
nachádza v strede hysteréznej krivky (tzn. nastavovací prúžok je odmagnetizovaný -  viď. 
bod P obr. 2.2.3), etiketa je aktívna. Vplyvom harmonického budiaceho poľa generuje 
generujúci prúžok vlastné magnetické pole, ktoré je však dôsledku saturácie neharmonické. 
Vyššie harmonické zložky tohto poľa prijímač detekuje a na ich základe spúšťa poplach.   
 
Pri deaktivácii sa vplyvom silného elektromagnetického poľa zmagnetizuje 
nastavovací prúžok, čím sa presune pracovný bod P do pracovného bodu P1. Tým sa 
dostane generujúci prúžok do trvalej saturácie a jeho magnetické pole bude konštantné,  
tzn. bez harmonických zložiek. 
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Obr. 2.2.3  Nastavenie pracovného bodu a priebeh pôsobenia elektromagnetického poľa  
v elektromagnetických systémoch. 
 
 
 
 
2.2.2 Využitie 
Všade, kde je možno použiť malé etikety napr.: parfumérie, drogérie, kníhkupectva, 
knižnice atd. 
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2.2.3 Výhody 
 
?  etikety majú malé rozmery, dajú sa ukryť napríklad do viazania kníh 
?  vysoká detekčná schopnosť systému, zaručuje ju to že systém reaguje vždy iba na 
druhú harmonickú   
? etikety sa nemusia strhávať dajú sa znovu aktivovať, vo veľkom sa využívajú v 
knižniciach 
2.2.4 Nevýhody 
 
? cena, vzhľadom na zložitosť elektroniky, je táto technológia najdrahšia zo 
spomínaných zabezpečovacích techník 
 
2.2.5 Príklady praktického prevedenia 
 
V praxi sa používajú rôzne druhy antén a etikiet, na obr. 2.2.5 je zobrazený jeden typ antény 
a dva typy etikiet, ktoré sa používajú pri elektromagnetických systémoch. 
 
 
 
 
 
 
 
 
 
 
 
a.          b.  
 
 
 
 
Obr. 2.2.5  Praktické prevedenie EM systémov a. Anténa na detekciu etikiet   b. Univerzálna 
samolepiaca etiketa a magnetický pásik s potlačou. 
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2.3 Akusticko-magnetické systémy 
 
Patria medzi unikátne systémy, ktorých výrobou sa zaoberá iba jeden výrobca na 
svete, firma Sensormatic. 
2.3.1 Princíp činnosti 
 
Akustomagnetické systémy sú založené na princípe rezonancie. Ochranný prvok 
sa skladá z dvoch, alebo z viacerých magnetických pásikov z odlišných kovov, 
z ktorých jeden sa môže pohybovať. Zloženie etikety je zobrazene v obrazovej prílohe 
obr. 9.4c. Elektromagnetické pole, ktoré sa nachádza medzi dvojicou antén, pásik 
rozkmitá a ochranný prvok vyšle tón v podobe signálu. Rezonančná frekvencia 
ochranného prvku závisí predovšetkým na zlúčenine kovu a geometrických rozmeroch 
spomínaných pásikov, to znamená, že z daných chemických vlastností a veľkosti prvku 
poznáme danú frekvenciu. Princíp činnosti je zobrazený na obr. 2.3.1. Deaktiváciu 
dosiahneme pomocou demagnetizácie pevného pásiku, ktorý má vlastnosti magneticky 
tvrdých kovov. Demagnetizácia spôsobí rozladenie tónu, t.j. zmenu frekvencie. Na ktorú 
systém už ďalej nereaguje. 
 
 
 
 
 
       
Obr. 2.3.1 Princíp činnosti akusticko-magnetických systémov [5]. 
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Pri aktivácii a deaktivácii sa podobne ako v elektromagnetických systémoch 
využívajú magnetizačné vlastnosti magneticky mäkkých materiálov.  
 
Akustomagnetické systémy na rozdiel od elektromagnetických, využívajú ku svojej 
činnosti magnetostrikčný jav. Je to jav, kde vplyvom magnetizácii dochádza ku zmene 
geometrických rozmerov daného prvku. Zmeny rozmerov sa týkajú ako dĺžky tak i šírky. 
Tento jav je inverzný, to znamená, že tlakom spôsobujúcim zmeny geometrických  
rozmerov vzniká magnetické pole. Fyzikálny princíp magneto-strikčného javu je možno 
vidieť na obr. 2.3.2.   
 
 
 
 
     Obr. 2.3.2 Princíp magneto-strikčného javu. 
 
Pri aktivácii etikety je dôležité, v ktorom mieste hysteréznej krivky sa nachádza 
pracovný bod generujúceho prúžku. Nastavenie pracovného bodu a priebeh pôsobenia 
elektromagnetického poľa je zobrazený na obr. 2.3.3 . Ak sa pracovný bod nachádza 
v strede lineárnej časti hysteréznej krivky, etiketa je aktívna. Budiaci signál je vysielaný 
prerušovane v pulzoch a generujúci prúžok je naň naladený. V dôsledku budiaceho poľa 
mení generujúci prúžok svoje rozmery a dostáva sa do rezonancie. Pri vypnutí 
magnetického budiaceho poľa v dôsledku rezonancie generuje vlastné tlmené magnetické 
pole. Výsledný signál je zobrazený na obr. 2.3.4. Na tento signál reaguje medzi pulzmi 
budiaceho poľa prijímacia anténa.  
 
Deaktivácia prebieha tak že sa pracovný bod vplyvom silného magnetického poľa 
presune na začiatok hysteréznej krivky. V dôsledku budiaceho poľa o frekvencii f  
a v dôsledku magnetostrikčného javu generuje generujúci prúžok magnetické pole 
o frekvencii 2f (každá pol vlna budiaceho signálu spôsobí jednu periódu príspevkového 
signálu). Táto frekvencia však nie je pre generujúci prúžok rezonančná a tak po zániku 
budiaceho magnetického poľa, tento prúžok negeneruje žiaden signál, ktorý by prijímacia 
anténa mohla zachytiť. 
Magnetická doména e = predĺženie materiálu 
Mimo mg. pole, tj. H = 0. 
V mg. poli, tj. H ≠ 0. 
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Obr. 2.3.3 Nastavenie pracovného bodu a priebeh pôsobenia elektromagnetického poľa 
v akusticko-magnetických systémoch. 
 
 
 
 
                      
 
 
 
 
 
 
 
 
 
  Obr. 2.3.4 Priebeh výsledného signálu z akusticko-magnetickej etikety.
B [T]
H [A/m]
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2.3.2 Využitie 
 
Vzhľadom k tomu že vzdialenosť medzi anténami môže byť 1,8 – 2,6m, systémy 
nachádzajú uplatnenie pri ochrane predajní s konfekciami, obuvou, drogériou, 
parfumériou, atď. Hlavne v prípadoch predajní s veľmi širokými vchodmi v 
obchodných centrách. 
2.3.3 Výhody 
 
? malý rozmer samolepiacich etikiet 
? veľká vzdialenosť medzi anténami  až 2,6m 
? možnosť použitia jedno anténnych systémov, reagujúcich na obe strany s veľmi dobrou 
detekciou ochranných prvkov  
? takmer žiadna citlivosť na rušenie 
? najspoľahlivejšia detekcia zo všetkých spomínaných systémov  
? možnosť ochrany aj výrobkov ktoré sú umiestnené v hliníkovej fólii 
 
2.3.4 Nevýhody 
 
? hrúbka samolepiacich etikiet  
? jednoanténne systémy pracujúce na frekvencii 1,95 – 2,4 MHz, nemôžu splniť 
požiadavku max. intenzity magnetického poľa 5dBmA/ m vo vzdialenosti 10m 
? vyššia cena systému, ktorá je daná najmä slabou konkurenciou výrobcov týchto 
systémov na trhu 
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2.3.5 Príklady praktického prevedenia 
 
V praxi sa najčastejšie používajú dvojanténne systémy aj keď v ojedinelých 
prípadoch môžeme natrafiť aj na jednoanténne, ktoré však nemajú taký dosah. Príklad 
prevedenia dvoj anténneho systému je zobrazený na obr. 2.3.5.a. obr. 2.3.5.b. 
znázorňuje ručný odoberač (hand detacher) príveskov, ktorých príklad je na obr. 2.3.5c. 
tento typ patrí medzi základné, ktoré sa používajú pri AM systémoch. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
            a.             b.                                c. 
 
Obr. 2.3.5 Praktické prevedenie AM systémov a. antény b. hand detacher c. ochranný 
prívesok. 
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2.4 Rádiové systémy 
 
Rádiová technológia patrí k najrozšírenejším spomedzi spomínaných 
bezkontaktných systémov, hlavne o frekvencii 8,2 MHz, ktorá sa využíva pri ochrane 
tovaru. Systémy o frekvencii 10MHz sa využívajú v knižniciach a však v oveľa 
menšom počte. Je to z toho dôvodu, že v knižniciach sa skôr využívajú 
elektromagnetické systémy.  Pre rádiové systémy existuje celá rada výrobcov. Ich cena 
je pomerne nízka z dôvodu veľkej konkurencie. Z pohľadu etikiet sa dá povedať, že pre 
tieto zariadenia existuje najširší sortiment ochranných prvkov.  
2.4.1 Princíp činnosti 
 
Rádiové systémy sú založené rovnako ako elektromagnetické systémy na 
fyzikálnom princípe narušenia elektromagnetického poľa, ktoré je vytvorené medzi 
anténami. A však pri týchto systémoch sa používa vyššia frekvencia, tým pádom sa 
využíva rádiová zložka signálu.  Fungujú na základe použitia  malých etikiet (tagov), 
vysielacej antény (transmitter antenna) a prijímacej antény (receiver antenna). Etikety, 
sa skladajú z kondenzátoru, ktorý je zvyčajne vzduchový, alebo elektrolytický a cievky, 
tieto dva prvky tvoria laditeľný LC obvod, u RFIDov (Radio Frequency Identification) 
sa v etikete nachádza aj čip potrebný k identifikácii. Etikety sú prichytené na 
výrobkoch. Princíp činnosti je zobrazený na obr. 2.4.1. Pri prechode s aktívnou etiketou 
priestorom medzi vysielacou a prijímacou anténou reaguje etiketa na presne stanovenú 
frekvenciu vysielanú vysielacou anténou (zvyčajne jedna z antén postavených pri 
východe z obchodu). Odozva etikety je prijatá susednou prijímacou anténou. Keď sa 
odozva signálu zhoduje s definovanými kritériami (nastavená frekvencia) spustí sa 
alarm [6]. Vzdialenosť medzi dvojicou antén môže byť maximálne 2 metre. Operačná 
frekvencia je spravidla v rozsahu 1,95 – 10,5 MHz. Je to štandard vo viacerých 
krajinách. Väčšinou sa používajú rozmietače frekvencii (frequency sweep) z dôvodu 
použitia etikiet s rozdielnymi frekvenciami.   
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             Obr. 2.4.1 Princíp činnosti rádiových systémov. 
 
 
Pevné etikety sa pri pokladni odoberajú pomocou detachera, ktoré príklad 
praktického vyhotovenie sa nachádza v obrazovej prílohe obr. 9.5c. a samolepiace sa 
deaktivujú pomocou RF deaktivátoru, obrazová príloha obr. 9.5d. a už sa viac krát nedajú 
použiť. Deaktivácia etikety prebieha, tak že v etikete, ktorú tvorí LC obvod obr. 2.4.5a.  sa 
vplyvom vysokofrekvenčného výboja prerazí dielektrikum kondenzátora a tým pádom sa 
etiketa stáva nefunkčná. Deaktivátor vydáva výboj buď permanentne alebo až po priložení 
etikety, závisí od nastavenia.   
 Princíp činnosti detachera spočíva príťažlivej a odpudivej magnetickej sile. V pevnej 
etikete sa nachádzajú malé kovové guličky, ktoré sú magnetickou silou priťahované k pinu 
etikety, ktorý je zmagnetizovaný opačnou polaritou ako guličky. Pri pokuse neoprávneného 
odstránenia guličky etikety zaistia uzamknutie. V detachery sa nachádzajú magnety, ktoré 
sú k sebe natočené rovnakou polaritou, aby sa zdvojnásobila sila, ktorou v prípade 
odoberania etikety pôsobia na guličky. Detacher odtiahnutím guličiek,  uvoľní pin a etiketa 
sa dá z výrobku odobrať. Princíp odoberania etikety pomocou detacheru je na obr. 2.4.2. 
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               a.        b. 
 
Obr. 2.4.2 Princíp detacheru a. pohľad zhora pri otváraní uzatváracieho mechanizmu etikety 
b. detail uzatváracieho mechanizmu etikety. 
 
 
Väčšina typov etikiet je založená na princípe technológie RFID kde prenos dát 
prebieha dvoma moduláciami, a to amplitúdovou – ASK (Amplitude Shift Keying), spôsob 
amplitúdovej modulácie je zobrazený na obr. 2.4.3 a. , alebo frekvenčnou FSK (Frequency 
Shift Keying) spôsob frekvenčnej modulácie je zobrazený na obr. 2.4.3 b. . Rozšírenejšia 
modulácia  je amplitúdová z dôvodu jednoduchšieho princípu modulácie, kde sa základnej 
vlne tzv. nosnej, mení v rytme prenášanej informácie amplitúda. Frekvenčná modulácia 
prenáša informáciu zmenou frekvencie nosnej vlny. Zmenu kmitočtu uskutočňuje 
rezonančný obvod, ktorý je súčasťou riadiacej elektroniky. Tento prenos je náročnejší, ale 
podstatne odolnejší voči rušivým vplyvom. U obidvoch typoch musí byť na strane vysielača 
modulačný obvod, ktorý uskutoční moduláciu informácie. Prijímač naopak musí obsahovať 
demodulačný obvod, ktorý informáciu opäť dekóduje k ďalšiemu spracovaniu. 
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a.                                         b. 
 
                     
  Obr. 2.4.3 Použité frekvenčné modulácie pri rádiových systémoch  a. amplitúdová 
modulácia  b. frekvenčná modulácia.   
 
2.4.2 Využitie 
Technológia rádiových systémov sa dá použiť na zabezpečenie tovaru proti 
krádeži ako v malých obchodoch tak aj vo veľkých obchodných reťazcoch hlavne na 
oblečení.  
2.4.3 Výhody 
 
? vysoká detekčná schopnosť systému 
? šírka priechodu medzi anténami pri frekvencii 8,2 MHz a pevných etikiet je až  
2,4m 
? cenovo najnižšia hladina v závislosti  na veľkom počte výrobcov 
? dostupnosť a široká škála etikiet  
• papierové samolepiace etikety 
• pevné etikety na fľaše 
• etikety na okuliare 
• etikety na napájacie káble k elektronickým prístrojom 
? najlacnejšia technológia z bezdrôtových systémov, z dôvodu vysokej 
konkurencie  
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2.4.4 Nevýhody 
 
? šíreniu frekvencie sa dá zabrániť tienením (napr. hliníkovou fóliou) 
? neumožňujú chrániť tovar kovového charakteru alebo umiestneného v 
kovových obaloch  
? rušenie systému 
 
2.4.5 Príklady praktického prevedenia 
 
V rádiových systémoch sa používa najširší sortiment etikiet a antén, ktoré sa  
od seba líšia najmä dizajnom. Príklady vyhotovenia sú zobrazené na obr. 2.4.5 . 
Rozdiel medzi obyčajnou etiketou rádiových systémov a RFID etikety je v tom, že 
RFID obsahuje aj čip. 
 
 
 
 
 
 
 
 
 
 
 
 
 
              a.            b.                   c. 
            
 
Obr. 2.4.5  Praktické prevedenie rádiových systémov a.  Príklad etikiet rádiových systémov 
etikety tvorí jednoduchý LC obvod naladený na pevnú frekvenciu b. Príklad etikety RFID c. 
Anténa na detekciu etikiet. 
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3 Základné prevádzkové a konfiguračné vlastnosti systémov. 
 
V tejto kapitole budú popísané základné prevádzkové a konfiguračné vlastnosti 
elektronických systémov na ochranu tovaru, ktoré boli zakúpené školou na podporu 
vyučovania ochrany tovaru. Vzhľadom k tomu, že existuje viacej typov daných systémov 
je potrebné oboznámenie študentov s konkrétnymi dostupnými systémami. Ďalej tu budú  
popísané aj spôsoby uvádzania systémov do prevádzky a ich jednotlivé stavy, ktoré môžu 
nastať počas prevádzky. 
3.1 Slučkové systémy 
 
Model: MYRIAD SYGMA 
 
Stručný popis: Systém sa skladá z ústredne, ktorá tvorí riadiacu jednotku a súčasne aj 
rozhranie na zadávanie užívateľských kódov, ďalej tento systém tvorí telefónny kábel, 
spojovacia lišta, napájací zdroj a rôzne typy konektorov a príchytiek.   
 
Prevádzkové možnosti a ochranné prvky: 
 
Oživenie: K ústredni sa pripojí pomocou telefónneho káblu spojovacia lišta, k poslednej 
lište sa pripojí koncový odpor, slúžiaci na vyváženie odporu v obvodovej slučke. Potom sa 
ústredňa pripojí k napájaciemu zdroju, čím sa celý systém uvedie do prevádzky. Po 
pripojení napájacieho zdroju, si ústredňa premeria odpor v slučke, trvá to približne 10s, ale 
záleží na dĺžke vodičov, ktoré sa nachádzajú v obvode. Maximálna dĺžka vodičov je 20m, 
po prekročení tejto dĺžky je útlm tak veľký, že môže dochádzať k falošným poplachom.   
Pri premeriavaní odporu v slučke na displeji rotujú segmenty,  
po skončení rotácie je systém v prevádzke.    
 
Príchytky :  Príchytky sa k výrobku pripájajú pomocou rôznych zakončení spojovacích 
káblov, a to buď nalepením použitím konektoru s mikro spínačom, zasunutím konektoru 
použitím koaxiálnej koncovky a jacku , alebo prevlečením lanka  cez výrobok. 
 
Manipulačný stav: Zadaním manažérskeho kódu (3456) a stlačením klávesy ENTER (#). 
Na displeji sa objaví číslica 3 a ústredňa ticho “ popiskuje“. Návrat do prevádzkového 
režimu je pomocou stlačenia klávesy ENTER (#). Na displeji znovu rotujú segmenty 
a ústredňa stíchne. 
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Vyvolanie poplachu:  
? strhnutie príchytky z výrobku 
? vytrhnutie konektoru z ústredni 
? odpojenie ústredni od napájania 
? prestrihnutie vodiča 
? akékoľvek neoprávnené narušenie obvodu 
 
 
Zrušenie poplachu:  Siréna sa vypne po zadaní užívateľského kódu (2580),potom 
nasleduje odstránenie príčiny, ktorá tento poplach vyvolala a zadanie užívateľského kódu 
(2580) a stlačením klávesy ENTER (#) v tomto momente sa vynuluje počet spôsobených 
poplachov. 
 
Vypnutie systému: Zadaním manažérskeho kódu (3456) plus ENTER (#) a zvolíme 
OPTION 4 (*4). V ľavom dolnom rohu ústredne sa červená LED dióda rozsvieti na zeleno. 
Potom ústredňu odpojíme od napájania.   
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3.2 Akusticko-magnetické systémy 
  
 
Model: Stargate Standard 
 
Stručný popis: Je to jedno anténny systém s riadiacou jednotkou,  ktorá obsahuje 
vysielač a prijímač. Neoddeliteľnou súčasťou tohto systému sú etikety, ktoré môžu byť 
papierové alebo pevné. Dosah systému je 1 m.     
 
Prevádzkové možnosti a ochranné prvky: 
 
Oživenie: Riadiaca jednotka sa pripojí k napájaniu, skontroluje sa konfigurácia 
vysielača a prijímača. Etikety sa pripevnia na tovar.  
 
Ochranné prvky: U akusticko-magnetických systémoch tvoria ochranne prvky etikety. 
Tie majú rôzne tvary a bývajú papierové alebo pevné. Pevné sa odoberajú pri pokladni 
a papierové sa deaktivujú rádiovým deaktivátorom. 
 
Vyvolanie poplachu:  
? Prejdením tovarom, na ktorom je pripevnená aktivovaná etiketa 
popri anténe. 
 
Zrušenie poplachu:  Systém vypne poplachový stav  automaticky, pri vzdialení sa 
etikety od antény. 
 
Druhy rušenia akusticko-magnetického systému. 
 
? halogénové osvetlenie – v tomto prípade je potrebné zistiť či vypínanie a zapínanie 
tohto osvetlenia neruší anténu  
? interferencia rádiového signálu s okolitými systémami – môže nastať ak sa  do 
vzdialenosti okolo 150 m nachádza systém fungujúci na rovnakom alebo podobnom 
princípe ako akusticko-magnetické systémy. Toto rušenie sa dá odstrániť vhodnou 
synchronizáciu zariadení. 
 
Vypnutie systému: Systém sa vypne odpojením riadiacej jednotky od napájania. 
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3.3 Rádiové systémy 
 
Model: GS 202 RF 
 
Stručný popis: Je to dvoj anténny systém s riadiacou jednotkou pracujúci o frekvencii 
8,2MHz. Jedna anténa obsahuje vysielač a druhá prijímač. Neoddeliteľnou súčasťou 
tohto systému sú etikety, ktoré môžu byť papierové alebo pevné. Vzdialenosť antén, pri 
ktorej je systém schopný reagovať na etiketu alebo tag závisí od použitého typu etikety  
a je zobrazená v tabuľke tab. 3.3.1 . Pri použití viacerých anténnych sústav sú tieto 
sústavy napájané paralelne, aby nedošlo k výpadku všetkých antén súčasne. 
 
 
 
Tag/Etiketa 
Papierová 
etiketa 
(40x40mm) 
Galaxy mini 
tag 
 
Galaxy midi 
tag 
 
Vzdialenosť  
antén [mm] 
1200 1250 1550 
 
Tab. 3.3.1 Závislosť dosahu antény od použitej etikete. 
 
Prevádzkové možnosti a ochranné prvky: 
 
Oživenie: Riadiaca jednotka jednej aj druhej antény sa pripojí k napájaniu, skontroluje 
sa konfigurácia vysielača a prijímača. Etikety sa pripevnia na tovar. 
 
Ochranné prvky: U rádiových systémoch tvoria ochranne prvky etikety a tagy. Tie 
majú rôzne tvary a bývajú papierové alebo pevné. Pevné sa odoberajú pri pokladni 
a papierové sa deaktivujú rádiovým deaktivátorom. 
 
Vyvolanie poplachu:  
? Prejdením tovarom, na ktorom je pripevnená aktivovaná etiketa popri anténe. 
 
Zrušenie poplachu:  Systém vypne poplachový stav automaticky, pri vzdialení sa 
etikety od antény. 
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Druhy rušenia rádiového systému. 
 
? Kovové rámy dverí – je to z toho dôvodu, že rohy dverí tvoria akoby kondenzátor 
a rám cievku, čím majú podobné vlastnosti ako etikety používané v tomto systéme. 
Odstup antén od rámov dverí by mal byť minimálne pol metra. 
? Otváranie dverí - otváranie kovových dverí alebo kovových zábran nesmie byť 
umiestnené medzi anténami. 
? Vertikálne vodiče -  ak sa v blízkosti menej ako dva metre od antén nachádzajú 
vertikálne vodiče, je potrebné sa uistiť že nespôsobujú žiadnu rezonanciu a to buď 
indikačnou LED diódou alebo osciloskopom.  
 
Vypnutie systému: Systém sa vypne odpojením riadiacej jednotky od napájania. 
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4 Koncepty laboratórnych úloh k daným systémom. 
 
Cieľom navrhnutých laboratórnych úloh bude uviesť študenta do problematiky 
elektronických systémov na ochranu tovaru najmä z praktického, ale i teoretického  
hľadiska. Počas laboratórnych úloh si bude môcť vyskúšať konfiguráciu systémov 
spúšťanie poplachov a ich následné odstránenie. Na záver by mal byť študent schopný 
porovnať úroveň bezpečnosti daných systémov a vedieť s nimi odborne zaobchádzať.    
 
 
4.1 Laboratórna úloha pre slučkové systémy. 
4.1.1  Úvod. 
 
V tejto laboratórnej úlohe si študent môže vyskúšať na Slučkových systémoch, 
slúžiacich na ochranu tovaru, rôzne konfiguračné vlastnosti a  varianty vzniku 
poplachového stavu a jeho zrušenie.  Zoznam použitých prístrojov a príslušenstva nájde 
v tabuľke tab. 4.1.1.  
 
 
Typ Použitie 
Ústredňa slučkových systémov Slúži na zadávanie kódov a k indikácii 
jednotlivých stavov, tvorí riadiacu 
jednotku celého systému 
Napájací zdroj Slúži na napájanie ústredne 
Telefónny kábel Na pripojenie lišty k ústredni 
a k prepojeniu jednotlivých líšt 
Konektory Na pripojenie výrobku k systému  
Skrutkovač Na vytiahnutie baterky, v prípade 
opakovane neúspešného vypnutia 
alarmu, slúži na vyresetovanie ústredne  
 
Tab. 4.1.1 Zoznam použitých prístrojov slučkové systémy. 
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4.1.2 Zadanie:  
1. Oboznámte sa s jednotlivými časťami systému, podrobne preštudujte návod na obsluhu. 
2. Zapojte a uveďte celý systém do prevádzky  
NIKDY NEUVÁDZAJTE SYSTÉM DO PREVÁDZKY BEZ PRIPOJENIA 
KONCOVÉHO ODPORU.  
V tomto prípade hrozí spustenie poplachu a skolabovanie celého systému. 
3. Spôsobte poplachový stav, následne ho vypnite a odstráňte, alebo len vypnite a 
počkajte do opätovného spustenia alarmu a potom ho odstráňte, ďalej si vyskúšajte mód 
na manipuláciu s tovarom v tomto móde vyskúšajte dostupné konektory a zistite na aký 
druh tovaru sa dajú použiť, na záver úlohy si vyskúšajte núdzový režim systému tj. 
prevádzku systému pri výpadku prúdu napájania. 
4. Systém vypnite podľa priloženého návodu a pracovisko uveďte do pôvodného stavu. 
 
 
 
4.1.3 Pracovný postup 
1. Oboznámte sa s jednotlivými časťami a podrobne preštudujte návod na obsluhu 
systému. 
 
2. Celý systém postupne zapojte. Ako prvé  k lište pripojíme koncový odpor a postupne 
k nej pripájame potrebný počet konektorov. Potom pripojíme lištu pomocou 
telefónneho kábla k ústredni. Tento kábel nikdy neodpájame od ústredni pokiaľ sa 
nachádza v prevádzke, hrozí spustenie alarmu a poškodenie systému. Nakoniec 
pripojíme k ústredni zdroj napájania a tým uvedieme celý systém do prevádzky. 
Ústredňa si postupne približne 10s premeriava pripojenú odporovú slučku, v tomto 
momente na displeji svieti prevrátené C a po premeraní odporu pozorujeme rotáciu 
segmentov a v ľavom dolnom rohu svieti červená LED dióda, ktorá značí, že systém sa 
nachádza v prevádzkovom režime. V tomto režime zotrváva až dovtedy, dokedy 
nedôjde k nepovolenému narušeniu systému alebo prepnutiu ústredni do režimu 
určeného k manipulácii s tovarom. Systém sa znovu vráti do prevádzkového režimu ak 
počas poplachu zadáme užívateľsky kód (2580 #), lebo ak počas stavu, v ktorom sa 
nachádza ústredňa pri manipulácii s tovarom stlačíme ENTER (#). Iba v tomto 
a núdzovom režime je ústredňa schopná reagovať na narušenie systému. 
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3. Počas prevádzkového režimu spôsobte poplach, vyskúšajte si rôzne spôsoby narušenia  
a to strhnutím konektoru z výrobku, vytrhnutím konektoru z ústredne, odpojenie 
ústredne od napájania. Z poplachového stavu do prevádzkového sa vrátite, po zadaní 
užívateľského kódu (2580) a stlačením klávesy ENTER #. Húkajúca siréna sa vypne 
a máte 2 minúty na zistenie a nápravu narušeného bodu. Inak sa siréna pustí znovu. Pri 
spustení poplachu odpojením ústredni od napájania, nezabudnite napájanie znovu 
pripojiť a až potom zadať užívateľský kód. Inak sa siréna vypne po 30 sekundách 
a systém prejde do núdzového režimu. Ďalej v prevádzkovom režime, pomocou 
manažérskeho kódu (3456) a stlačením klávesy ENTER (#) plus OPTION 3 (* 3) uveďte 
systém do stavu určeného pre manipuláciu s tovarom. V tomto stave si vyskúšajte 
pripájanie konektorov k lište a zistite, ktorý by sa dal na aký druh výrobku použiť. 
Návrat do prevádzkového režimu uskutočníme tak že stlačíme ENTER (#). Na záver si 
vyskúšajte prevádzku systému v núdzovom režime. Z ústredni odpojte od napájania, 
vytiahnutím napájacieho konektoru. Pri odpojení  ústredni od napájania sa spustí siréna, 
ktorá sa po 30s vypne a systém prejde do núdzového režimu, displej a červená 
signalizačná LED dióda sa vypnú, systém v tomto prípade reaguje už len na alarm 
spustený vytrhnutím konektoru z ústredni, z prepojovacej lišty, strhnutím príchytky 
z výrobku alebo akéhokoľvek narušenia odporovej rovnováhy v obvode. 
 
 
4. Systém vypneme tak, že zadáme  manažérsky kód (3456) plus ENTER (#) 
a zvolíme OPTION 4 (*4). V ľavom dolnom rohu ústredne pozorujeme zmenu červenej 
LED diódy na zeleno. Pri vypnutí systému v núdzovom režime je po zadaní 
manažérskeho kódu počuť prepnutie spínača. Až po týchto spomínaných udalostiach je 
možné ústredňu odpojiť od napájania. Iný spôsob vypnutia spôsobí poplach.[7] 
4.1.4 Otázky a úlohy 
1. Vymenujte  4 spôsoby vyvolania poplachového stavu. 
2. Popíšte postup zapájania systému. 
3. Uveďte na aký typ výrobkov sa dajú dané konektory použiť.  
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4.1.5 Komplikácie, ktoré môžu nastať počas merania laboratórnej úlohy 
V tejto časti budú popísané možné komplikácie, s ktorými sa študent môže stretnúť 
počas merania laboratórnej úlohy. 
 
 
4.1.5.1 Alarm sa nedá vypnúť žiadnym spôsobom uvedeným v návode  
? Na displeji svieti “A” s bodkou v pravom dolnom rohu. 
Nie je pripojený koncový odpor – pripojíme koncový odpor a zadáme 
užívateľský kód. 
? Koncový odpor je pripojený a alarm aj tak nejde vypnúť – systém nereaguje 
na žiadne klávesy.  Je potrebné vyresetovať systém a to odpojením ústredne 
od zdroju napájania  a vytiahnutím záložnej batérie. Po vyresetovaní 
pripojíme záložnú batériu a napájanie ústredni. 
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4.2 Laboratórna úloha pre akusticko-magnetické systémy. 
4.2.1 Úvod 
 
V tejto laboratórnej úlohe sa študent oboznámi s používaním Akusticko-magnetických 
systémov na ochranu tovaru, oboznámi sa s princípmi činnosti, spôsobom nastavovania 
vysielača antény, odoberanie etikety, zistí za akých podmienok systém na etiketu 
nereaguje.(vzdialenosť, po ktorú je anténa schopná reagovať na etiketu a aký materiál 
dokáže zatieniť etiketu, tak aby systém nereagoval). 
 
 
 
Zoznam použitých prístrojov a príslušenstva: 
 
Typ Použitie 
AM antény systém Na vytvorenie elektromagnetického poľa 
slúžiaceho na detekciu etikety 
Papierové etikety Na spustenie alarmu  
Pevné etikety Na spustenie alarmu 
Detacher Na odblokovanie pevnej etikety 
a následného odobratia etikety 
z výrobku. 
 
Tab. 4.1.1 Zoznam použitých prístrojov akusticko-magnetické systémy.  
 
 
4.2.2 Zadanie:  
1. Uveďte systém  do prevádzky. 
2. Skontrolujte správnosť nastavenia vysielača a v prípade nesprávneho nastavenia    
dolaďte tento vysielač podľa inštrukcií popísaných v pracovnom postupe. 
3. Oboznámte sa s princípmi činnosti, aktiváciou a deaktiváciou etikety a celého                   
systému. 
4. Odmerajte maximálnu vzdialenosť etikety od antény, po ktorú je systém schopný na ňu 
zareagovať. Jednotlivé hodnoty zapíšte do tabuľky. Namerané údaje porovnajte 
s vypočítanými na základe merania so spektrálnym analyzátorom. 
5. Vyskúšajte možné  tienenia etikety rôznymi materiálmi. 
6. Odskúšajte si odoberanie pevnej etikety pomocou detachera. 
7. Systém vypnite a pracovisko uveďte do pôvodného stavu. 
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4.2.3 Pracovný postup 
 
1. Podrobne preštudujte návod na obsluhu a potom uveďte systém do prevádzky. 
 
2. Pri kontrole správnosti nastavenia vysielača je potrebný dvojkanálový osciloskop. 
V úlohe sa predpokladajú, predchádzajúce znalosti práce s osciloskopom, preto sa 
nebude popisovať nastavenie tohto prístroja. Po odobratí krytu riadiacej jednotky je 
potrebné sa uzemniť, pretože jednotlivé časti riadiacej jednotky sú vysoko citlivé na            
elektrostatický výboj. Pred začiatkom merania je potrebné všetky prvky prepínača, 
ktorý sa nachádza na doske plošných spojov riadiacej jednotky,  prepnúť do  polohy, 
ktorá je zobrazená na obr. 4.2.1.  
 
 
 
 
 
 
Obr. 4.2.1 Poloha spínačov pri meraní správnosti nastavenia vysielača. 
 
 
 
3. Meracie kontakty osciloskopu pripojte na prúdový testovací bod, ktorý sa nachádza na 
doske plošných spojov riadiacej jednotky pod označením Iant. Pri orientácii sa na doske 
plošných spojov Vám pomôže obr. 4.2.2. 
 
 
 
 
 
Obr. 4.2.2 Umiestnenie testovacieho bodu Iant na doske plošných spojov. 
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Signál sa nachádza na pravom pine a na ľavom je uzemnenie. Dbajte na správne 
pripojenie meracích sond osciloskopu.  
Pri správnom nastavení vysielača by ste mali na osciloskope vidieť signál v tvare, 
aký je zobrazený na obr. 4.2.3. V prípade ak sa Vám na displeji osciloskopu tento 
signál nezobrazil, tak pomocou ladiacich potenciometrov obr. 4.2.4, dolaďte výstupnú 
hodnotu prúdu na požadovanú úroveň a ak sa Vám ani potom na osciloskope nezobrazí 
hľadaný signál tak s najväčšou pravdepodobnosťou je niektorá súčiastka nefunkčná.  
 
 
 
 
 
 
 
 
 
 
 
Obr. 4.2.3 Signál zobrazený na osciloskope pri správnom nastavení vysielača v testovacom 
bode Iant. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 4.2.4 Ladiace potenciometre potrebné pri nastavovaní vysielača. 
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4. Ak máte odmeraný signál na kontrolnom bode Iant , tak zmerajte signál na kontrolnom 
bode Uant. Umiestnenie tohto testovacieho bodu ja zobrazené na obrázku  obr. 4.2.5. 
Uzemnenie sa i v tomto prípade nachádza na ľavej strane a signál na pravej. 
 
 
 
 
 
 
 
 
 
 
Obr. 4.2.5 Umiestnenie testovacieho bodu Uant na doske plošných spojov. 
 
 
 
V prípade správneho nastavenia vysielača, sa na osciloskope zobrazí signál, ktorý je  na 
obr. 4.2.6. 
 
 
 
 
 
 
 
 
 
 
Obr. 4.2.6 Signál zobrazený na osciloskope pri správnom nastavení  vysielača v testovacom 
bode Uant.. 
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Nameraný signál si priblížime, tak aby sa zvýšená časť signálu nachádzala mimo priblíženú 
oblasť obr. 4.2.7. a signál doladíme pomocou ladiacich potenciometrov zobrazených na 
obr. 4.2.4. 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
Obr. 4.2.7 Zobrazený signál na osciloskope po priblížení signálu nameraného na testovacou 
bode Uant. 
 
Na obrázku vidíme časť signálu, kde sa každá perióda skladá z jedného vrcholu a dvoch 
špičiek. Zobrazených na obrázku obr. 4.2.8. 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 4.2.8 Špičky signálu nameraného v testovacom bode Uant. 
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V prípade ak sa na osciloskope nezobrazil signál podobný obr. 4.2.9. a pravá špička 
signálu je väčšia, tak to znamená že je potrebné zväčšiť kapacitný odpor a ak je ľavá 
špička vyššia, tak je potrebné kapacitný odpor znížiť. Kapacitný odpor ladíme pomocou 
prepínačov, ktoré sú umiestnené na doske plošných spojov antény. Počas ladenia sa 
uistite, že prúd i napätie antény sú vo fáze. 
 
 
 
 
 
 
 
 
Obr.4.2.9 Signál pri meraní v testovacom bode Uant, správne naladeného vysielača. 
 
 
5. Po naladení vysielača správne nastavte výstupnú hodnotu signálu antény. Výstupnú 
hodnotu  nastavte na nižšiu hodnotu, ako sa uvádza v manuály, lebo v prípade vyššej 
hodnote môže prísť v krátkom okamihu k zničeniu antény.  
Osciloskop znovu pripojte na testovací bod Uant alebo na ľavú stranu odporov 
patriacim k danej anténe a pomocou ladiacich obvodov obr. 4.2.10  toto napätie dolaďte  
presný postup ladenia je popísaný v nasledujúcom bode.[8] 
 
 
Obr. 4.2.10 Ladiace obvody a testovacie body pre meranie výstupného napätia antény. 
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6.  Najskôr znížte výstupnú hodnotu signálu ladenej antény na minimum a potom ho 
začnite pomaly zvyšovať. Ak dosiahnete bod, keď vrchol signálu sa priblíži hodnote 
signálu, ktorá ďalej v čase neklesá, tak v tom momente je meraná hodnota maximálna. 
Zvyčajne to býva 70Vpp. Priebeh nastavovaného signálu je zobrazený na obr. 4.2.11. 
sú tu zobrazené aj hodnoty, po ktoré je daný signál vhodný pre správnu činnosť antény. 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 4.2.11 Napäťový signál pri rôznych nastaveniach napäťového bodu. 
 
 
7.  Na meranie vzdialenosti dosahu antény použite dva spôsoby jeden laický a druhý 
vedecký. V prvom prípade Vám ako pomôcka bude slúžiť meter. Postup merania je 
nasledujúci na koniec metra pripevnite etiketu a meter natiahnite do jeho maximálnej 
dĺžky a budete sa pomaly približovať k anténe. Etiketu približujte dovtedy dokedy 
systém na ňu nezareaguje a nespustí sa poplach. Toto meranie opakujte aspoň päť krát 
aby bolo meranie čo najpresnejšie. Namerané hodnoty zapíšte do vopred pripravenej 
tabuľky a z nameraných hodnôt  vypočítajte aritmetický priemer. Potom pomocou 
spektrálneho analyzátoru odmerajte útlm a pomocou vzťahu 4.2.1. vypočítajte dosah 
antény. 
 
 
            
(4.2.1 ) 
Kde LdB (Loss) je útlm signálu v decibeloch, λ je vlnová dĺžka nosného signálu, d 
vzdialenosť (d a λ  musia byť v rovnakých jednotkách). 
Namerané a vypočítané hodnoty medzi sebou porovnáme a v prípade nezhody 
odôvodníme v závere. 
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8. Etiketu postupne zabaľte najprv do papiera a potom do hliníkovej fólie. Pri tomto 
pokuse pozorujte tieniace účinky jednotlivých materiálov. Poprípade skúste etiketu 
ponoriť do pohára s vodou a zistite, či aj v takomto prípade je systém schopný 
reagovať. 
9. Vyskúšajte si možné útoky popísané v 5. bode zadania na daný systém.  
10. V tomto bode merania si vyskúšajte  odoberania pevnej  etikety z tovaru pomocou 
detachera.. 
11. V závere popíšte namerané a vypočítané hodnoty, tieniace účinky jednotlivých 
materiálov a spôsoby deaktivácie ochranných prvkov. 
 
4.2.4 Otázky a úlohy 
 
1. Pri akej najbližšej vzdialenosti jedného akusticko-magnetického systému od druhého je 
potrebná synchronizácia systémov?  
2. Na ktorej strane  testovacieho bodu sa nachádza signál a na ktorej uzemnenie? 
3. Ako pri meraní na testovacom bode Uant zistíme, že napätie na anténe je maximálne 
a aká je jeho hodnota? 
 
 
4.2.5 Komplikácie, ktoré môžu nastať počas merania laboratórnej úlohy 
4.2.5.1 Alarm sa po odstránení etikety z dosahu elektromagnetického poľa 
nevypne 
 
? Nastavená je vysoká citlivosť systému – etiketa nie je v dostatočnej vzdialenosti od 
antén. Etiketu posuňte do dostatočnej vzdialenosti, alebo znížite citlivosť systému. 
4.2.5.2 Systém na etiketu nereaguje 
? Systém nie je pripojený k napájaniu – systém pripojíme k napájaniu 
? Etiketa je deaktivovaná – vyskúšajte prechod elektromagnetickým poľom inou 
etiketou 
? Systém ja poškodení – upovedomíme vyučujúceho 
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4.3 Laboratórna úloha pre rádiové systémy. 
 
4.3.1 Úvod 
V tejto úlohe sa študent dozvie ako správne nakonfigurovať prijímaciu aj vysielaciu  
časť antény, zistí aká je maximálna vzdialenosť, po ktorú je systém schopný etiketu 
detekovať aké materiály dokážu etiketu tieniť. Ďalej sa študent oboznámi so spôsobmi 
deaktivácie a doberania etikety a s praktického hľadiska bude schopný správne 
nakonfigurovať rádiový systém určený na zabezpečenie tovaru.     
 
 
 
 
Zoznam použitých prístrojov a príslušenstva: 
 
Typ Použitie 
RF antény systém 
Na vytvorenie elektromagnetického poľa 
slúžiaceho na detekciu etikety 
Deaktivátor 
Na deaktiváciu papierových etikiet 
a detekciu pevných etikiet.  
Papierové etikety 
Na spustenie alarmu a vyskúšanie si 
deaktivácie pomocou deaktivátora 
papierových etikiet. 
Pevné etikety 
Na spustenie alarmu a vyskúšanie si 
detekcie aktívnej pevnej etikety 
pomocou deaktivátora papierových 
etikiet. 
Detacher 
Na odblokovanie pevnej etikety 
a následného odobratia etikety 
z výrobku. 
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4.3.2 Zadanie:  
 
1. Oboznámte sa s jednotlivými časťami systému. Podrobne preštudujte návod na obsluhu 
a uveďte systém do prevádzky. 
2. Správne nakonfigurujte vysielač a prijímač rádiových systémov. 
3. Odmerajte maximálnu vzdialenosť etikety od systému, po ktorú je systém schopný na 
ňu zareagovať. Jednotlivé hodnoty zapíšte do tabuľky. Namerané údaje porovnajte 
s vypočítanými na základe merania so spektrálnym analyzátorom. 
4. Odskúšajte možnosti tienenia etikety rôznymi materiálmi, porovnajte jednotlivé typy 
etikiet (pevné a samolepiace). 
5. Vyskúšajte si odoberanie etikiet pomocou detachera (používa sa pri pevných etiketách) 
a rádiového deaktivátoru  (deaktivácia papierových etikiet). 
6. Uskutočnite útoky na daný systém:  
c. Tienenie etikety materiálom, ktorý bol v predchádzajúcom bode 
pozitívny. 
d. Prechod elektromagnetickým poľom (EMP) nachádzajúcom sa medzi 
anténami dvomi etiketami, ktoré sú v tesnej blízkosti. 
e. Prechod etiketou nad EMP anténami. 
f. Prechod etikety spodnou časťou EMP antén. 
g. Prechod etikety EMP tenkou hranou k anténam. 
7. Systém vypnite a pracovisko uveďte do pôvodného stavu.    
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4.3.3 Pracovný postup 
 
 
1. Oboznámte sa s jednotlivými časťami systému a podrobne preštudujeme 
jeho konfiguračné vlastnosti. Po preštudovaní konfiguračných vlastností spustite systém 
do prevádzky. 
2. Nakonfigurujte vysielač rádiových systémov pomocou nasledujúcich tabuliek a ako 
pomôcka v orientácii sa na doske plošných spojov Vám bude slúžiť   obr. 4.3.1, na 
tomto obrázku sú popísané významné ladiace prvky vysielacej časti systému, pre 
správne naladenie. 
 
  
 
 
Obr. 4.3.1 Doska plošných spojov vysielača. 
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Vysielač antény nakonfigurujte pomocou  tabuliek tab. 4.3.1-5, nachádzajú sa v nich prvky 
dôležité pre správne nastavenie vysielacej časti antény. 
 
Názov Nastavenia 
Antenna tuning Ladenie vysielacej cievky na matičnej doske 
Center Frequency Stredná frekvencia 
Sweep frequency Pásmo rozmetacej frekvencie 
Továrenské nastavenie +-500kHz      
 (7,7MHz-8.7MHz ) 
Output Úroveň výstupného nastavenia. Továrenske 
nastavenie tohto potenciometru je na maximálnu 
hodnotu povolenú v EU. 
 
Tab. 4.3.1 Ladiace potenciometre. 
 
Názov   
J6 AUTO TX MASTER TX 
JP7,JP3,JP4,JP2 Továrenské nastavenie 
 
Tab. 4.3.2 Konfigurácia a ladenie pomocou prepínačov 1. 
 
 
                   Stav   
Prepínač 
ON OFF 
1-5 Tabuľka nižšie Tabuľka nižšie 
6 Režim Slave Automatický režim 
 
Tab. 4.3.3 Konfigurácia a ladenie pomocou prepínačov 2. 
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Prepínač 
 
Frekvencia[Hz] 
 
1 
 
2 
 
3 
 
4 
 
5 
520 OFF OFF OFF OFF OFF 
488 ON OFF OFF OFF OFF 
460 OFF ON OFF OFF OFF 
163 OFF OFF OFF ON OFF 
145 ON OFF OFF ON OFF 
130 OFF ON OFF ON OFF 
89 ON ON OFF ON OFF 
75 ON OFF ON ON OFF 
195 OFF OFF ON OFF ON 
173 ON ON OFF OFF ON 
156 ON OFF ON OFF ON 
  
Tab. 4.3.4 Konfigurácia a ladenie pomocou prepínačov 3. 
 
 
 
 
 
 
JP6 6. Prepínač Synchronizačný signál Režim vysielača 
ANO SLAVE 
ON 
NIE Systém nevysiela 
ANO SLAVE 
AUTO 
OFF 
NIE MASTER 
ANO Neplatné nastavenie
ON 
NIE Neplatné nastavenie
ANO MATER 
MASTER
OFF 
NIE MASTER 
 
Tab. 4.3.5 Synchronizačný režim MASTER, SLAVE a AUTO. 
 
 
Na začiatku nastavovanie si zvoľte jednu z troch možných rozmetacích frekvencií a to 520, 
488, alebo 460 Hz. Pri použití viacerých vysielačov vzdialených od seba menej ako 15m, 
treba zvoliť rôznu frekvenciu. [9]  
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3. Nastavenie vysielača antény skontrolujte pomocou merania výstupného signálu 
z antény. Signál antény zmerajte pomocou osciloskopu a to vytvorením slučky medzi 
meracou sondou a zemou. Túto slučku potom vložte do priestoru vysielacej antény, 
približne do toho bodu kam ukazuje šípka na obrázku obr. 4.3.6. Pri správnom 
nastavení sa Vám na osciloskope zobrazí signál na obr. 4.3.7. 
 
 
Obr. 4.3.6 Umiestnenie Slučky osciloskopu v priestore vysielacej antény. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obr.4.3.7 Signál zobrazený na osciloskope pri nastavovaní vysielača 
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To v akej pozícii sa daný vysielač nachádza oproti ostatným vysielačom sa dá skontrolovať 
podľa indikačných diód, ktoré sa nachádzajú na doske plošných spojov význam týchto diód 
je popísaný v nasledujúcej tabuľke tab. 4.3.8.   
 
 
LED Názov Popis 
Žltá Status Signál podriadenej antény nie je dostatočný 
Zelená Master Indikuje, že daný systém pracuje ako Master
Červená Power Indikuje pripojenie 24V napájania 
 
Tab. 4.3.8 Význam jednotlivých LED diód 
 
4. Prijímač sa ladí podobne ako vysielač pomocou ladiacich odporov a kondenzátorov. 
Pomocou obrázka obr. 4.3.8 Doska plošných spojov prijímača vyhľadajte prvky 
z tabuľky a správne nalaďte prijímaciu časť antény,  
 
 
 
 
Obr. 4.3.8 Doska plošných spojov prijímača. 
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a. Sondy osciloskopu pripojte na ten testovací bod, ktorý odpovedá ladenej 
veličine popis jednotlivých častí testovacieho bodu nájdete na obr. 4.3.9. 
 
 
 
 
 
 
 
 
 
 
 
  
Obr. 4.3.9 Popis testovacieho bodu prijímača. 
 
 
Ladiace odpory a kondenzátory nám umožňujú nastaviť AGC napätie, citlivosť 
antény, hlasitosť a trvanie alarmu. Význam jednotlivých ladiacich prvkov je popísaný 
v nasledujúcej tabuľke tab. 4.3.9 
 
 
 
Názov Nastavenie 
AGC level Potrebná AGC DC napäťová hodnota 
AGC limit Maximálna AGC DC napäťová hodnota 
Anténa tunning Ladenie prijímacej slučky na matičnej doske  
Sound Level  Hlasitosť zvukového alarmu 
Sound time Trvanie zvukového alarmu 
Sensitivity Citlivosť systému na okolie 
LF/DSPin Gain Zosilnenie (továrenské nastavenie) 
 
Tab. 4.3.9 Význam ladiacich prvkov. 
 
Nastavovanie prijímača prebieha aj pomocou prepínačov (prvok skladajúci sa 1-8 
prepínačov) pomocou tohto prvku sa nastavte frekvenciu, na ktorú má anténa reagovať, 
zapnutie vypnutie extra filtru, frekvenciu napájacieho zdroja, podľa toho v ktorej krajine sa 
systém prevádzkuje, zapnutie krátkeho alarmu, dĺžka trvania tohto alarmu je 2s.  
 
        
 - 61 -  
 
 
 
                  Prepínač 
Frekvencia  
[Hz] 
 
1 
 
2 
 
3 
520 OFF OFF OFF 
488 ON OFF OFF 
460 OFF ON OFF 
Všetky ďalšie nastavenia znamenajú 460Hz 
 
Tab. 4.3.10 Význam a popis jednotlivých prepínacích prvkov nachádzajúcich sa na dlhom 
prepínacom prvku. 
 
Prepínač ON OFF Popis 
4 Zrušenie pozadia ON 
Zrušenie pozadia 
OFF 
Nepoužíva sa pri 
systémoch kde vznikajú 
falošné poplachy 
5 Extra filter ON Extra filter OFF 
Extra filter spomaľuje 
systém, ale umožňuje 
dokonalejšiu detekciu 
v zložitejších 
prostrediach 
6 Nevyužitý Nevyužitý 
–––––––––––––––––––
–––––– 
7 
Hlavná 
frekvencia 
50Hz 
Hlavná 
frekvencia 60Hz 
Nastavuje sa podľa 
toho aká je frekvencia 
rozvodného napätia 
v krajine, v ktorej je 
systém použitý 
8 
Krátky alarm 
zvučný 
a svetelný 
Štandardný 
alarm 
Ak je ON tak je 
zapnutý krátky alarm ak 
je OFF tak je zapnutý 
alarm nastaviteľný 
pomocou potenciometra 
ALARM TIME 
 
Tab. 4.3.11 Význam a popis jednotlivých prepínacích prvkov nachádzajúcich sa na dlhom 
prepínacom prvku 2 
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Prepínač ON OFF 
1 
Vzor binárneho 
zvukového alarmu 
Vzor binárneho 
zvukového alarmu 
2 
Vzor binárneho 
zvukového alarmu 
Vzor binárneho 
zvukového alarmu 
3 Továrenské nastavenie nevyužité 
4 nevyužité Továrenské nastavenie 
  
 
Tab. 4.3.12 Význam jednotlivých prepínačov na krátkom prepínacom prvku. 
 
Po naladení prijímacej časti antény, zmerajte  signál na testovacom bode LF a DSPout. 
Pri meraní na testovacom bode LF sa na osciloskope zobrazí prijímaný 
nízkofrekvenčný signál obr. 4.3.10. Na testovacom bode DSPout zmerajte vplyv etikety 
na prijímaný signál obr. 4.3.11. 
 
 
 
 
 
 
 
 
 
 
 
Obr. 4.3.10 Signál zobrazený na osciloskope pri meraní na testovacom bode LF. 
 
 
  
Obr. 4.3.11 Signál nameraný na testovacom bode DSPout pri detekcii etikety medzi 
anténami. 
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5. Pri meraní dosahu antén použite meter a spektrálny analyzátor, Pri meraní pomocou 
metra postupujte nasledovne, papierovú etiketu pripojte na koniec metra, ten natiahnite 
do jeho maximálnej dĺžky a pomaly sa približujte k anténe, až dovtedy dokedy systém 
na etiketu nezareaguje spustením alarmu. Toto meranie zopakujte minimálne päť krát 
a z nameraných hodnôt vypočítajte aritmetický priemer. Tento postup opakujte aj pre 
pevnú etiketu. Namerané hodnoty porovnajte a zhodnoťte v závere. Pomocou 
spektrálneho analyzátoru odmerajte útlm antény a pomocou vzťahu 4.3.1 si odvoďte 
vzorec pre výpočet vzdialenosti d, vypočítanú vzdialenosť porovnajte s nameranými 
pomocou metra. Toto porovnanie taktiež zhodnoťte v závere. 
 
 
 
 
(4.3.1)  
 
 
 
6. Etiketu postupne zabaľte do rôznych materiálov a zistite ich tieniace účinky 
a schopnosť systému reagovať na etiketu i v takomto prípade. Ako tieniace materiály 
použite textilnú látku, hliníkovú fóliu a plastový pohár naplnený vodou do ktorého 
etiketu ponorte.  Ďalej si vyskúšajte rušenie systému pomocou mobilného telefónu, 
etiketu priložte k MT a pozorujte schopnosť systému na túto etiketu zareagovať. 
 
7. Vyskúšajte si rôzne spôsoby deaktivácie etikety, najskôr pomocou detachera a potom 
pomocou rádiového deaktivátoru. Priložením pevnej etikety k detacheru sa Vám odistí 
istiaci prvok na etikete a tým pádom ju môžeme z výrobku odobrať. Výhodou pevných 
etikiet je možnosť opätovného použitia. Papierové etikety deaktivujeme pomocou 
rádiového deaktivátoru. Deaktivátor pripojíme k napájaciemu zdroju a priložíme 
k nemu etiketu, tým spôsobíme zničenie RC obvodu, ktorý tvorí etiketu, a tým pádom 
ju znefunkčníme. 
 
8. Systém vypnite a pracovisko uveďte do pôvodného stavu. 
 
9. V závere popíšte namerané a vypočítané hodnoty, tieniace účinky jednotlivých 
materiálov a spôsoby deaktivácie ochranných prvkov. 
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4.3.4 Otázky a úlohy 
 
1. Aké sú faktory ovplyvňujúce vzdialenosť antén? 
2. Aké dva hlavné celky treba nakonfigurovať pri uvádzaní rádiového systému do 
prevádzky? 
3. Stručne popíšte spôsob kontroly nastavenia vysielača u rádiových systémov? 
4. V akých prípadoch je potrebná synchronizácia rádiových systémov? 
 
 
4.3.5 Komplikácie, ktoré môžu nastať počas merania laboratórnej úlohy 
4.3.5.1 Alarm sa po odstránení etikety z dosahu elektromagnetického poľa 
nevypne 
? Nastavená je vysoká citlivosť systému – etiketa nie je v dostatočnej vzdialenosti od 
antén. Etiketu posuňte do dostatočnej vzdialenosti, alebo znížite citlivosť systému. 
4.3.5.2 Systém na etiketu nereaguje 
? Systém nie je pripojený k napájaniu – poprosíme vyučujúceho aby skontroloval 
príslušný istič. 
? Etiketa je deaktivovaná – vyskúšajte prechod elektromagnetickým poľom inou 
etiketou. 
? Systém ja poškodení – upovedomíme vyučujúceho. 
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5 Zdôvodnenie integrácie laboratórnych úloh. 
 
 V pôvodnom pláne bol návrh troch samostatných laboratórnych úloh. Jedna úloha mala 
byť určená pre slučkové systémy, druhá pre akusticko-magnetické a tretia mala byť pre 
rádiové systémy.  
 
 Pri konfigurácii akusticko-magnetických a rádiových systémov je potrebné zasahovanie 
do vnútorných častí systémov. Pre predpokladané množstvo a odbornú úroveň študentov by 
však veľmi pravdepodobne došlo k rýchlemu zničeniu týchto systémov. Z tohto dôvodu 
boli po dohovore s vedúcim diplomovej práce niektoré časti laboratórnych úloh, ako je 
konfigurácia systémov a meranie dosahu antény pomocou spektrálneho analyzátora, vyňaté 
z konečného návrhu. 
 
 Po konzultácii s vedúcim diplomovej práce, bolo zadanie zmenené a spresnené tak, aby 
úloha obsahovala len tie časti úloh, ktoré nezasahujú do vnútorných prvkov systémov 
a zároveň slúžia k pochopeniu princípu činnosti a prevádzky systémov. Ďalším dôvodom 
integrácie laboratórnych úloh bolo aj časové obmedzenie, ktoré je k dispozícii t.j. 90 minút. 
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6 Návod integrovanej laboratórnej úlohy. 
 
Názov úlohy: Systémy na ochranu tovaru 
 
 
Úvod: 
  
 Laboratórna úloha sa bude zaoberať overením teoretických vedomostí o vlastnostiach 
systémov na ochranu tovaru, konkrétne pôjde o slučkové, akusticko-magnetické a rádiové 
systémy, ktoré má škola k dispozícii. Cieľom úlohy je získanie praktických skúseností 
s manipuláciou s týmito systémami. Úloha zároveň slúži na pochopenie princípov činnosti, 
na hľadanie výhod a spôsobov použitia daných systémov v praxi. Na záver úlohy si bude 
môcť študent vyskúšať útoky na dané systémy a tým získa možnosť porovnania účinnosti 
jednotlivých systémov a bude schopný určiť, ktorý systém je na aké zabezpečenie 
najvhodnejší. K vypracovaniu laboratórnej úlohy sú potrebné systémy a pomôcky, ktoré sú 
vymenované v nasledujúcej tabuľke tab. 6.1. Čas potrebný na vypracovanie laboratórnej 
úlohy je 90 minút.    
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Druh Použitie 
Ústredňa slučkových systémov Slúži na zadávanie kódov a k indikácii 
jednotlivých stavov, tvorí riadiacu 
jednotku celého systému 
Napájací zdroj Slúži na napájanie ústredni 
Telefónny kábel Na pripojenie lišty k ústredni 
a k prepojeniu jednotlivých líšt 
Konektory Na pripojenie výrobku k systému  
Skrutkovač Na vytiahnutie baterky, v prípade 
opakovane neúspešného vypnutia 
alarmu, slúži na vyresetovanie ústredne  
AM antény systém Na vytvorenie elektromagnetického poľa 
slúžiaceho na detekciu etikety 
Papierové etikety Na spustenie alarmu  
Pevné etikety Na spustenie alarmu 
Detacher Na odblokovanie pevnej etikety 
a následného odobratia etikety 
z výrobku. 
AM antény systém Na vytvorenie elektromagnetického poľa 
slúžiaceho na detekciu etikety 
RF antény systém Na vytvorenie elektromagnetického poľa 
slúžiaceho na detekciu etikety 
Deaktivátor Na deaktiváciu papierových etikiet 
a detekciu pevných etikiet.  
Papierové etikety Na spustenie alarmu a vyskúšanie si 
deaktivácie pomocou deaktivátora 
papierových etikiet. 
Pevné etikety Na spustenie alarmu a vyskúšanie si 
detekcie aktívnej pevnej etikety 
pomocou deaktivátora papierových 
etikiet. 
Detacher Na odblokovanie pevnej etikety 
a následného odobratia etikety 
z výrobku. 
 
Tab. 6.1 Zoznam použitých systémov a príslušenstva potrebných k vypracovaniu 
laboratórnej úlohy. 
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Zadanie: 
1. Oboznámte sa s jednotlivými časťami slučkového systému, podrobne preštudujte návod 
na obsluhu. 
2. Zapojte a uveďte celý systém do prevádzky  
NIKDY NEUVÁDZAJTE SYSTÉM DO PREVÁDZKY BEZ PRIPOJENIA 
KONCOVÉHO ODPORU.  
V tomto prípade hrozí spustenie poplachu a skolabovanie celého systému. 
3. Vyskúšajte si všetky možné režimy slučkových systémov a možnosti narušenia 
systému.. 
4. Uskutočnite útok na slučkové systémy. 
5. Systém vypnite podľa priloženého návodu a pracovisko uveďte do pôvodného stavu.  
6. Oboznámte sa s jednotlivými časťami akusticko-magnetickými a rádiovými systémami, 
podrobne preštudujte návod na obsluhu. 
7. Uveďte Akusticko-magnetický systém  do prevádzky. 
8. Oboznámte sa s princípmi činnosti, aktiváciou a deaktiváciou etikety a celého                   
systému. 
9. Odmerajte maximálnu vzdialenosť etikety od antény, po ktorú je systém schopný na ňu 
zareagovať. 
10. Vyskúšajte možné  tienenia etikety rôznymi materiálmi. 
11. Odskúšajte si odoberanie pevnej etikety pomocou detachera. 
12. Systém vypnite a pracovisko uveďte do pôvodného stavu. 
13. Oboznámte sa s jednotlivými časťami  rádiového systému. Podrobne preštudujte návod 
na obsluhu a uveďte systém do prevádzky. 
14. Odmerajte maximálnu vzdialenosť etikety od systému po ktorú je systém schopný na 
ňu zareagovať. Namerané hodnoty porovnajte s nameranými v bode 6 . 
15. Odskúšajte možnosti tienenia etikety rôznymi materiálmi, porovnajte jednotlivé typy 
etikiet (pevné a samolepiace). 
16. Vyskúšajte si odoberanie etikiet pomocou detachera (používa sa pri pevných etiketách) 
a rádiového deaktivátoru  (deaktivácia papierových etikiet). 
17. Uskutočnite útoky na akusticko-magnetický a rádiový systém:  
a. Tienenie alumíniovou fóliou. 
b. Prechod elektromagnetickým poľom (EMP) nachádzajúcom sa medzi 
anténami, dvomi etiketami, ktoré sú v tesnej blízkosti 
c. Prechod etiketou nad EMP anténami 
d. Prechod etikety spodnou časťou EMP antén 
e. Prechod etikety EMP tenkou hranou k anténam 
f. Pomalý prechod etiketou popri anténach. 
V závere zdôvodnite na akom princípe fungujú dané útoky. 
18. Systém vypnite a pracovisko uveďte do pôvodného stavu.    
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Pracovný postup: 
 
1. Oboznámte sa s jednotlivými časťami a podrobne preštudujte návod na obsluhu 
systému.  
2. Celý systém postupne zapojte. Zapojenie systému je na obr. 6.1. Ako prvé  k lište 
pripojte koncový odpor a postupne k nej pripájajte potrebný počet konektorov. Potom 
pripojte lištu pomocou telefónneho kábla k ústredni. Tento kábel nikdy neodpájajte  
od ústredni pokiaľ sa nachádza v prevádzke, hrozí spustenie alarmu a poškodenie 
systému. Nakoniec pripojte k ústredni zdroj napájania, tým uvediete celý systém  
do prevádzky. Ústredňa si postupne približne 10s premeriava pripojenú odporovú 
slučku, v tomto momente na displeji svieti prevrátené C.  Po premeraní odporu 
pozorujeme rotáciu segmentov a v ľavom dolnom rohu svieti červená LED dióda, ktorá 
značí, že systém sa nachádza v prevádzkovom režime. V tomto režime zotrváva až 
dovtedy, dokedy nedôjde k nepovolenému narušeniu systému alebo prepnutiu ústredni 
do režimu určeného k manipulácii s tovarom. Systém sa znovu vráti do prevádzkového 
režimu ak počas poplachu zadáme užívateľsky kód (2580 #), alebo ak počas stavu, 
v ktorom sa nachádza ústredňa pri manipulácii s tovarom stlačíme ENTER (#). Iba 
v tomto  núdzovom režime je ústredňa schopná reagovať na narušenie systému. 
Informácie, ktoré môžu byť počas merania zobrazené na displeji ústredni sú zobrazené 
aj s popisom na obr. 6.2. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 6.1. Zapojenie slučkových systémov. 
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a.                          b.             c. 
 
 
 
 
 
 
 
 
 
 
 d.                e.             f. 
 
 
 
  
 
 
 
  
 
 
                 g.      h.      i. 
 
Obr. 6.2 Ústredňa slučkových systémov (stavy) a. stav ústredne hneď po zapojení(na 
displeji svieti počet aktuálnych bodov narušenia systému), b. signalizácia načítavania 
odporu v slučke, c. signalizácia prevádzkového režimu (na displeji rotujú segmenty), d. 
signalizácia režim presúvania tovaru (na displeji svieti 3),  e. signalizácia spustenia alarmu 
(na displeji bliká A), f. signalizácia počtu narušení obvodu (na displeji bliká číslo) g. 
signalizácia pripravenosti systému na odpojenie napájania (v dolnom ľavom rohu sa 
červená LED dióda sa rozsvieti na zeleno), h. prerušený obvod medzi ústredňou 
a koncovým (vyvažovacím) odporom,   i. systém mimo prevádzky, alebo v núdzovom 
režime. 
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3. Počas prevádzkového režimu spôsobte poplach, vyskúšajte si rôzne spôsoby narušenia  
a to strhnutím konektoru z výrobku, vytrhnutím konektoru z ústredne, odpojenie 
ústredne od napájania. Z poplachového stavu do prevádzkového sa vrátite, po zadaní 
užívateľského kódu (2580) a stlačením klávesy ENTER #. Húkajúca siréna sa vypne 
a máte 2 minúty na zistenie a nápravu narušeného bodu. Inak sa siréna pustí znovu. Pri 
spustení poplachu odpojením ústredni od napájania, nezabudnite napájanie znovu 
pripojiť a až potom zadať užívateľský kód. Inak sa siréna vypne po 30 sekundách 
a systém prejde do núdzového režimu. Ďalej v prevádzkovom režime, pomocou 
manažérskeho kódu (3456) a stlačením klávesy ENTER (#) plus OPTION 3 (* 3) uveďte 
systém do stavu určeného pre manipuláciu s tovarom. V tomto stave si vyskúšajte 
pripájanie konektorov k lište a zistite, ktorý by sa dal na aký druh výrobku použiť. 
Návrat do prevádzkového režimu uskutočníme tak že stlačíme ENTER (#). Na záver si 
vyskúšajte prevádzku systému v núdzovom režime. Z ústredni odpojte od napájanie, 
vytiahnutím napájacieho konektoru. Pri odpojení  ústredni od napájania sa spustí siréna, 
ktorá sa po 30s vypne a systém prejde do núdzového režimu, displej a červená 
signalizačná LED dióda sa vypnú, systém v tomto prípade reaguje už len na alarm 
spustený vytrhnutím konektoru z ústredni, z prepojovacej lišty, strhnutím príchytky 
z výrobku alebo akéhokoľvek narušenia odporovej rovnováhy v obvode. 
 
4. Útok na slučkové systémy uskutočníte pomocou tenkej, pevnej fólie. Konektor 
s mikrospínačom mierne nadvihneme a podsunieme pod neho fóliu, tak aby 
mikrospínač zostal v pôvodnom stave a nedošlo k rozpojeniu obvodu. Po uskutočnení 
útoku, skúste porozmýšľať použitím, ktorého konektoru z obr. 6.3 by sa dalo zabrániť 
útoku a prečo.    
 
 
 
 
 
 
 
 
   a.                    b.     c. 
 
Obr. 6.3 Príklady konektorov slučkových systémov a. samolepiaci konektor 
s mikrospínačom, b. skrutkový  konektor s mikrospínačom, c. samolepiaci konektor bez 
mikrospínaču. 
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5. Systém vypneme tak. že zadáme  manažérsky kód (3456) plus ENTER (#) a zvolíme 
OPTION 4 (*4). V ľavom dolnom rohu ústredne pozorujeme zmenu červenej LED 
diódy na zeleno. Pri vypnutí systému v núdzovom režime je po zadaní manažérskeho 
kódu počuť prepnutie spínača. Až po týchto spomínaných udalostiach je možné 
ústredňu odpojiť od napájania. Iný spôsob vypnutia spôsobí poplach [3]. 
 
6. Oboznámte sa s jednotlivými časťami akusticko-magnetického obr. 6.4 a rádiového 
systému obr. 6.5  Podrobne preštudujte návod na obsluhu systému. 
 
 
  
                    a.           b.        c. 
 
 
 
 
 
 d.     e.     f. 
 
Obr. 6.4 Akusticko-magnetické systémy a. anténa v prevádzke bez spustenia alarmu, b. 
anténa v prevádzke po spustení alarmu, c. detacher- pomôcka na odoberanie pevných 
etikiet, d. samolepiaca etiketa s potlačou, e. samolepiaca etiketa s potlačou rozobratá na 
jednotlivé časti, f. príklad pevnej etikety s pinom.   
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    a.                     b.         c. 
 
 
 
 
  
 
 
 
  
 
                        d.                      e.                                   f. 
 
Obr. 6.5 Rádiové systémy a. anténa v prevádzke bez spustenia alarmu, b. anténa 
v prevádzke po spustení alarmu, c. detacher- pomôcka na odoberanie pevných etikiet,  d. 
deaktivátor samolepiacich etikiet pohľad zhora, na ľavej strane obrázku sa nachádza 
riadiaca jednotka a na pravej anténa, ktorá vysiela elektromagnetický výboj, ktorý spôsobí 
deaktiváciu etikety e. príklad pevnej etikety, f. príklad papierovej samolepiacej etikety. 
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7. Uveďte akusticko-magnetický (AM), rádiový systém (R) do prevádzky pripojením 
riadiacej jednotky k elektrickej sieti. 
 
8. Na meranie vzdialenosti dosahu antény Vám ako pomôcka bude slúžiť meter. Postup 
merania je nasledujúci na koniec metra pripevnite etiketu a meter natiahnite do jeho 
maximálnej dĺžky a budete sa pomaly približovať k anténe. Etiketu približujte dovtedy 
dokedy systém na ňu nezareaguje a nespustí sa poplach. Toto meranie opakujte aspoň 
päť krát aby bolo čo najpresnejšie. Meranie uskutočnite pre akusticko-magneticky 
a rádiový systém, pre papierovú ale i pevnú etiketu. Namerané hodnoty zapíšte do 
vopred pripravenej tabuľky tab. 6.2 a z nameraných hodnôt  vypočítajte aritmetický 
priemer. 
 
 Akusticko-magnetické 
systémy 
Rádiové systémy 
Počet 
meraní 
Pevná 
etiketa 
Papierová 
etiketa 
Pevná 
etiketa 
Papierová 
etiketa 
1.     
2.     
3.     
4.     
5.     
Priemerná 
hodnota 
    
 
Tab.6.2 meranie dosahu antén 
9. V tomto bode merania si vyskúšajte  odoberania pevnej akusticko-magnetickej  
a rádiovej etikety z tovaru pomocou detachera. Etiketu priložte vypuklou časťou 
k detacheru, vplyvom súhlasne orientovaných magnetov v detachery sa uvolní pin 
v etikete a časti etikety sa dajú od seba oddeliť tým pádom je možne etiketu z výrobku 
odobrať. Ďalej si vyskúšajte deaktiváciu papierovej rádiovej etikety pomocou 
rádiového deaktivátora. Pri použití pevnej etikety slúži deaktivátor ako detektor etikety, 
ktorú je potrebne pomocou detachera odobrať. K riadiacej jednotke pripojte zdroj 
napájania a pomocou otočného potenciometru na prednej strane deaktivátor zapnite a 
nastavte intenzitu výboja potrebného na deaktiváciu papierovej etikety a hlasitosť 
signalizácie v prípade pevných etikiet. 
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10. Aplikujte  útoky na akusticko-magnetické a rádiové systémy:  
a. Tienenie etikety alumíniovou fóliou – zabaľte etiketu do  alumíniovej fólie 
a prejdite ňou popri anténach. 
b.  Prechod spojenými etiketami popri anténach – priložte k sebe dve papierové 
etikety a prejdite s nimi elektromagnetickým poľom  (EMP) nachádzajúcom sa 
v okolí antén. 
c. Prechod etiketou nad anténami systémov. 
d. Prechod etikety spodnou časťou antén systémov. 
e. Prechod etikety tenkou hranou k anténam systémov. 
f. Pomalý prechod etiketou popri anténach. 
 
Výsledky zapíšte do tab. 6.3. Vyhovujúce označte krížikom.  
 
Typ systému akusticko-magnetický rádiový 
                                      Výsledok útoku 
Druh útoku 
pozitívny negatívny pozitívny negatívny
Tienenie etikety alumíniovou fóliou     
Prechod spojenými etiketami      
Prechod etiketou nad EMP anténami     
Prechod etiketou spodkom antén     
Prechod etiketou tenkou hranou k anténam     
Pomalý prechod etiketou     
 
Tab. 6.3 Výsledky útokov. 
11. V závere popíšte namerané a vypočítané hodnoty, spôsoby deaktivácie ochranných 
prvkov a uskutočnené útoky na tieto systémy. Uskutočnené útoky v závere vhodne 
okomentujte. 
 
 
Otázky a úlohy: 
 
1. Vymenujte  4 spôsoby vyvolania poplachového stavu. 
2. Popíšte postup zapájania systému. 
3. Uveďte na aký typ výrobkov sa dajú dané konektory použiť.  
4. Aké sú faktory ovplyvňujúce vzdialenosť antén? 
5. Z akého dôvodu je možné použiť akusticko-magnetické systémy na ochranu 
kovových predmetov?  
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Komplikácie, ktoré môžu nastať počas merania laboratórnej úlohy 
 
a.   Pri použití slučkových systémov. 
1. Alarm sa nedá vypnúť žiadnym spôsobom uvedeným v návode  
? Na displeji svieti “A” s bodkou v pravom dolnom rohu. 
Nie je pripojený koncový odpor – pripojíme koncový odpor a zadáme 
užívateľský kód. 
? Koncový odpor je pripojený a alarm aj tak nejde vypnúť – systém nereaguje 
na žiadne klávesy.  Je potrebné vyresetovať systém a to odpojením ústredne 
od zdroju napájania  a vytiahnutím záložnej batérie. Po vyresetovaní 
pripojíme záložnú batériu a napájanie ústredni. 
 
b. Pri použití akusticko-magnetických a rádiových systémov. 
 
1. Alarm sa po odstránení etikety z dosahu elektromagnetického poľa nevypne 
 
? Nastavená je vysoká citlivosť systému – etiketa nie je v dostatočnej 
vzdialenosti od antén. Etiketu posuňte do dostatočnej vzdialenosti. 
 
2. Systém na etiketu nereaguje 
 
? Systém nie je pripojený k napájaniu – Systém pripojíme k napájaniu. 
? Etiketa je deaktivovaná – vyskúšajte prechod elektromagnetickým poľom 
inou etiketou. 
? Systém ja poškodení – upovedomíme vyučujúceho. 
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7 Spôsoby útokov na elektronické zabezpečovacie systémy 
tovaru. 
 
Pri hľadaní bezpečnostných medzier v akýchkoľvek bezpečnostných systémov je 
podstatné ovládať princípy ich činnosti. Tieto medzery sa hľadajú pomerne zložito, pretože 
žiadna firma nechce prezradiť na akom presnom princípe ich bezpečnostné systémy 
pracujú. Ale je jasné, že pri použití akéhokoľvek bezpečnostného systému či už 
mechanických zábran, alebo elektronických zabezpečovacích systémov sa nedá zaručiť 
100% ochrana. Preto slúžia najmä na detekciu a spresnenie miesta krádeže. O zabezpečenie 
tovaru v predajniach sa stará personál predajne, ktorému spomínané systémy uľahčujú 
prácu a pomáhajú efektívne chrániť tovar predajne. Tento personál by mal byť školený pre 
správne zaobchádzanie so systémami, aby nevznikali falošné poplachy a tiež by mal vedieť 
aké sú možné spôsoby obchádzania týchto systémov, aby bol schopný predvídať myslenie 
páchateľa trestnej činnosti.  
7.1 Útoky na slučkové systémy. 
Slučkové systémy patria z hľadiska účinnosti, vďaka svojej jednoduchosti, medzi 
najbezpečnejšie elektronické systémy ochrany tovaru. Avšak aj tak existuje pár spôsobov 
ako sa dajú obísť. Tieto spôsoby sú prehľadne a systematicky popísané v nasledujúcich 
tabuľkách : 
 
Druh systému: Slučkové systémy. 
Použitá etiketa: - 
Použitý konektor: Samolepiaci konektor. 
Druh útoku: Bezpečné odobratie konektora. 
Spôsob útoku: Podobratie príchytky. 
Teoretické prevedenie: Konektor opatrne podoberieme tenkou 
kartou, alebo žiletkou tak aby nedošlo 
k vyskočeniu mikrospínaču a spusteniu 
alarmu. 
Praktická úspešnosť: Pri troche opatrnosti a šikovnosti vysoká 
úspešnosť. Z 5 prípadov 4 bez spustenia 
alarmu. 
Spôsob zabránenia  útoku: Nahradenie samolepiacich konektorov 
montovateľnými alebo špeciálnymi 
nálepkami. 
 
        
 - 78 -  
 
 
Druh systému: Slučkové systémy. 
Použitá etiketa:  
Použitý konektor: Všetky typy konektorov. 
Druh útoku:  
Spôsob útoku: Spustenie alarmu na viacerých miestach 
súčasne. 
Teoretické prevedenie: Strhnutie konektorov na viacerých miestach 
a rýchly beh k východu. 
Praktická úspešnosť: Neoverené. 
Spôsob zabránenia  útoku: Využitie kamerového systému, uzatvorenie 
únikových východov v prípade spusteniu 
viac ako 3 poplachov súčasne. 
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7.2 Útoky na akusticko-magnetické systémy.  
 
Akusticko-magnetické systémy majú oproti rádiovým systémom výhodu že sa jeho etikety 
dajú použiť aj ako bezpečnostný prvok kovových materiálov.  
 
 
 
Druh systému: Akusticko-magnetické. 
Použitá etiketa: Papierová etiketa. 
Použitý konektor:  
Druh útoku: Tienenie etikety. 
Spôsob útoku: Tovar označený etiketou zabalíme do 
alumíniovej fólie alebo vložíme do tašky 
vystlatej touto fóliu. 
Teoretické prevedenie: Elektromagnetické pole je od etikety 
odtienené pomocou alumíniovej fólie. 
Praktická úspešnosť: Alarm sa spustil pri každom útoku na 
systém. 
Spôsob zabránenia  útoku: Detektor kovov. 
 
 
Druh systému: Akusticko-magnetické systémy. 
Použitá etiketa: Papierová etiketa o rozmeroch 4x4cm. 
Použitý konektor:  
Druh útoku: Strhnutie etikety z výrobku. 
Spôsob útoku: Etiketu odstránime z výrobku. 
Teoretické prevedenie: 
Etikety z výrobku odlepíme, tým pádom sa 
tovar stáva nezabezpečený. 
Praktická úspešnosť: 
Prakticky je to možné len s veľkou 
šikovnosťou v prípade že si páchateľa nikto 
nevšimne. 
Spôsob zabránenia  útoku: 
Použitie pevných etikiet poprípade pevných 
etikiet s ampulkami farby, ktoré výrobok 
znehodnotia a pre páchateľa sa stáva 
nepoužiteľný. Dajú sa odstrániť iba 
detacherom.  
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Druh systému: Akusticko-magnetické. 
Použitá etiketa: Papierová etiketa. 
Použitý konektor:  
Druh útoku: Zabránenie rozkmitaniu prúžkov v etikete. 
Spôsob útoku: Stlačenie etikety. 
Teoretické prevedenie: Etiketu, ktorá sa nachádza na výrobku 
držíme stlačenú pri prechode EM poľom. 
Praktická úspešnosť: Alarm sa spustil pri každom útoku na 
systém. 
Spôsob zabránenia  útoku: Použitie pevných etikiet. 
 
 
Druh systému: Akusticko-magnetické. 
Použitá etiketa: Papierová, pevná etiketa. 
Použitý konektor:  
Druh útoku: Dostatočne pomalý prechod etiketou popri 
anténe. 
Spôsob útoku: Etiketu držíme v ruke a dostatočne pomaly 
prejdeme popri anténe. 
Teoretické prevedenie:  Pri dostatočne pomalom prechode si systém 
etiketu “nevšimne“. 
Praktická úspešnosť: 100% úspešnosť. 
Spôsob zabránenia  útoku: Použitie viacerých typov  systémov. 
 
 
 
Druh systému: Akusticko-magnetické. 
Použitá etiketa: Papierová etiketa. 
Použitý konektor:  
Druh útoku: Zabránenie rozkmitaniu prúžkov v etikete. 
Spôsob útoku: Priloženie magnetu k etikete. 
Teoretické prevedenie: K etikete ktorá sa nachádza na výrobku 
priložíme magnet, magnetická sila zabráni 
rozkmitaniu prúžkov a z tohto dôvodu sa 
etiketa nedostane do rezonancie. 
Praktická úspešnosť: 100% úspešnosť. 
Spôsob zabránenia  útoku: Použitie pevných etikiet. 
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7.3 Útoky na rádiové systémy. 
Rádiové systémy sú s pomedzi elektronických zabezpečovacích systémov najrozšírenejšie 
a tým pádom existuje na ne aj najviac útokov. V nasledujúcich tabuľkách nájdete ich popis. 
 
 
Druh systému: Rádiové systémy. 
Použitá etiketa: Papierová etiketa o rozmeroch 4x4cm. 
Použitý konektor:  
Druh útoku: Strhnutie etikety z výrobku. 
Spôsob útoku: Etiketu odstránime z výrobku. 
Teoretické prevedenie: 
Etikety z výrobku odlepíme, tým pádom sa 
tovar stáva nezabezpečený. 
Praktická úspešnosť: 
Prakticky je to možné len s veľkou 
šikovnosťou v prípade že si páchateľa nikto 
nevšimne. 
Spôsob zabránenia  útoku: 
Použitie pevných etikiet poprípade pevných 
etikiet s ampulkami farby, ktoré výrobok 
znehodnotia a pre páchateľa sa stáva 
nepoužiteľný. Tieto etikety sa z výrobku 
ťažko odstraňujú a dajú sa odstrániť len 
pomocou špeciálneho výrobku, určeného na 
odoberanie pevných etikiet, detachera. Pre 
väčšiu bezpečnosť sa odporúča použitie 
kamerového systému. 
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Druh systému: Rádiové systémy 
Použitá etiketa: Papierová etiketa o rozmeroch 4x4cm 
Použitý konektor:  
Druh útoku: Pokus o zahltenie systému 
Spôsob útoku: Elektromagnetickým poľom medzi dvoma 
anténami prejdeme s väčším množstvom 
etikiet. 
Teoretické prevedenie: V návodoch na obsluhu sa udáva možnosť 
zahltenia systému pri prechode väčšieho 
počtu etikiet (výrobkov označených touto 
etiketou) elektromagnetickým poľom antén. 
Systém by v prípade prechodu mal vnímať 
odozvu etikiet ako poruchu systému 
a ignorovať ju. 
Praktická úspešnosť: Pri overovaní tohto útoku sa mi nepodarilo 
pri postupnom navršovaní etikiet od 2 do 50 
prejsť popri anténach bez spustenia alarmu. 
Praktická úspešnosť tohto pokusu je z tohto 
hľadiska nulová. 
Spôsob zabránenia  útoku: Nie je potrebný. 
 
Druh systému: Rádiové systémy 
Použitá etiketa: Papierová etiketa o rozmeroch 4x4cm 
Použitý konektor:  
Druh útoku: Rušenie odozvy jednej etikety druhou. 
Spôsob útoku: V prípade ak priložíme dve etikety k sebe 
nastane interferencia týchto dvoch signálov, 
tie z interferujú do signálu, ktorý sa stáva 
pre systém „nezaujímavým“ 
Teoretické prevedenie: Zoberieme si dve etikety (výrobky s 
etiketami) a priložíme ich k sebe tak, aby sa 
etikety dotýkali. 
Praktická úspešnosť: Pri tomto útoku je 100% úspešnosť 
prechodu tovaru popri anténach bez 
spustenia alarmu. 
Spôsob zabránenia  útoku: Nerovnomerne lepenie etikiet na výrobky, 
aby nebolo možné spojiť tieto etikety do 
tesnej blízkosti tak aby sa prekrývali. 
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Druh systému: Rádiové systémy 
Použitá etiketa: Papierová etiketa o rozmeroch 4x4cm 
Použitý konektor:  
Druh útoku: Obídenie elektromagnetického poľa antén 2 
Spôsob útoku: Tovar označený etiketou prenesieme nad 
rámom antén. 
Teoretické prevedenie: Elektromagnetické pole sa nachádza len 
medzi anténami, nad anténami už dosah 
nemá. 
Praktická úspešnosť: Pri prenesení etikety vo výške 10cm nad 
anténou, nespôsobilo spustenie alarmu. 
Spôsob zabránenia  útoku: Dostatočná výška antén. 
 
 
 
Druh systému: Rádiové systémy 
Použitá etiketa: Papierová etiketa o rozmeroch 4x4cm 
Použitý konektor:  
Druh útoku: Tienenie etikety 
Spôsob útoku: Tovar označený etiketou zabalíme do 
alumíniovej fólie alebo vložíme do tašky 
vystlatej touto fóliu 
Teoretické prevedenie: Elektromagnetické pole je od etikety 
odtienené pomocou alumíniovej fólie. 
Praktická úspešnosť: 100% úspešnosť 
Spôsob zabránenia  útoku: Použitie detektoru kovov väčších rozmerov 
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Druh systému: Rádiové systémy 
Použitá etiketa: Papierová etiketa o rozmeroch 4x4cm 
Použitý konektor:  
Druh útoku: Obídenie elektromagnetického poľa antén 1 
Spôsob útoku: Využitie priestoru v spodnej časti antén. 
Teoretické prevedenie: Elektromagnetické pole je do priestoru 
vyžarované v tvare oblúku a  miestach kde 
sa nachádza stojan antén je minimálne. 
Praktická úspešnosť: Táto vlastnosť systému môže byť využitá 
v prípade ochrany obuvi. V tomto prípade 
záleží na kvalite etikety. Úspešnosť 
realizácie tohto útoku je veľmi malá. Pri 
pokusoch sa mi podarilo prejsť presným 
stredom antén len jednou nohou, pri 
prechode druhou nohu sa vždy spustil alarm. 
Spôsob zabránenia  útoku: Pravdepodobne zúženie prechodu medzi 
anténami (V laboratórnych podmienkach sú 
antény pevne upevnené, takže prakticky sa 
to overiť nedalo) teoreticky, by sa pri 
zmenšení vzdialenosti mali 
elektromagnetické polia oboch antén úplne 
prekryť. 
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8 Záver:  
V tejto diplomovej práci som popísal princíp činnosti slučkových, akusticko-
magnetických a rádiových systémov na ochranu tovaru, ďalej ich konfiguračné vlastnosti, 
navrhol k nim laboratórne úlohy a prakticky realizoval možné útoky na dané systémy. 
 
Táto práca má slúžiť ako podporný materiál pri výučbe systémov na ochranu tovaru.  
Prácu tvoria dva hlavné celky a to podpora výučby z teoretického a z praktického hľadiska.  
 
Teoretickú časť podpory výučby tvorí popis princípov činnosti, výhod a nevýhod, 
spôsobu použitia a príkladov praktického vyhotovenia systémov na ochranu tovaru. Ďalej 
práca popisuje konfiguráciu konkrétnych modelov, zo slučkových je to model MYRIAD 
SYGMA, z akusticko-magnetických Stargate Standard a rádiových GS 202 RF.  V tejto 
kapitole sa nachádza stručný popis daných systémov, prevádzkové možnosti a popis 
ochranných prvkov, spôsob vyvolania a zrušenia poplachového stavu, oživenie a vypnutie 
systému. 
 
Praktickú časť podpory výučby  tvorí návrh integrovanej laboratórnej úlohy 
s názvom: Systémy na ochranu tovaru. Integrovaná laboratórna úloha vznikla integráciou 
konceptov samostatných laboratórnych úloh k jednotlivým systémom. Laboratórna úloha je 
koncipovaná tým spôsobom, aby študenti ľahšie porozumeli princípom činnosti 
preberaných systémov. Po vypracovaní laboratórnej úlohy bude študent schopný porovnať 
účinnosť jednotlivých systémov z hľadiska bezpečnosti a bude schopný s nimi odborne 
zaobchádzať. 
 
V poslednej kapitole práce sú popísané možné útoky, ktoré sa dajú na dané systémy 
uskutočniť. Navrhnuté útoky vznikli na základe teoretických znalostí princípov činnosti 
zadaných systémov. Tieto informácie o princípoch činnosti bezpečnostných systémov sa 
pomerne ťažko získavajú, pretože prezradenie princípov, dáva možnosť nájsť spôsob ako 
toto zabezpečenie obísť. Napriek tomu sa mi podarilo získať, zaujímavé informácie 
a prakticky realizovať útoky na školou zakúpené systémy. 
 
V rámci práce som popísal princípy a technické riešenia systémov na ochranu tovaru. 
Potom základné prevádzkové a konfiguračné možnosti zadaného akusticko-magnetického, 
rádiového a slučkového systému. Na základe toho som navrhol pre uvedené systémy 
laboratórnu úlohu v rozsahu 90 minút. Voľbu konceptov úloh a postup laboratórnej úlohy 
som zdôvodnil. K praktickému uskutočnení laboratórnej úlohy som spracoval podrobný  
a metodický návod. V rámci práce som ďalej navrhol a prakticky vyskúšal možné útoky na 
všetky zadané systémy, čím som splnil zadanie diplomovej práce. 
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